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ficheros no automatizados por parte del responsable de ficheros), las medidas que
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INTRODUCCION

1.1. INTRODUCCION

La proteccidn de los datos personales y de la privacidad ha adquirido en los ultimos afios una creciente
importancia en los paises de nuestro entorno, conscientes de la necesidad de salvaguardar el derecho a
la intimidad personal y familiar de sus ciudadanos.

Por este motivo, han surgido numerosas disposiciones legales y normativas que han venido a regular la
utilizacion y tratamiento de los datos de caracter personal, asi como a imponer una serie de
obligaciones en materia de seguridad informatica a las organizaciones que necesiten recopilar y
procesar datos de cardcter personal.

En la Unién Europea el marco normativo viene determinado por la directiva 95/46/CE del Parlamento
Europeo, relativa a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y la libre circulacion de los mismos entre empresas de la Unidn Europea.

En Espafia el articulo 18.4 de la Constituciéon ya contempla que el Estado debe limitar el uso de la
informatica para garantizar el honor, la intimidad personal y familiar de los ciudadanos y el legitimo
ejercicio de sus derechos. La publicacion de la Ley Organica 15/1999, de 13 de diciembre, sobre
Proteccion de Datos de Caracter Personal (LOPD), que ha venido a sustituir a la famosa LORTAD, obliga a
la implantacion de importantes medidas de seguridad informatica a las empresas que hayan creado
ficheros con datos personales.

De acuerdo con lo estipulado en el articulo 9 de la citada LOPD, las empresas e instituciones con ficheros
de titularidad privada o publica deben implantar todas las medidas de indole técnica y organizativa que
permitan garantizar la seguridad de los datos de caracter personal, y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado.

El Reglamento de Medidas de Seguridad de los Ficheros Automatizados (Real Decreto 994/1999, de 11
de junio), que entrd en vigor el 26/06/99, determina cudles han de ser las medidas de indole técnica y
organizativa que garanticen la integridad y seguridad de ficheros automatizados, centros de
tratamiento, locales, equipos, sistemas, programas, asi como de las personas que intervengan en el
tratamiento automatizado de los datos.

La reciente aprobacion del Reglamento de desarrollo de la LOPD (Real Decreto 1720/2007, de 21 de
diciembre), plantea una revision de estas medidas de seguridad y requiere asimismo una proteccién
especifica de los ficheros en soporte papel.

En el citado Reglamento se establecen tres “Niveles de Seguridad” para los datos de caracter personal:

= Nivel Bdsico: de aplicacion a todos los ficheros de datos de caracter personal.

=  Nivel Medio: de aplicacidon a los ficheros que contengan datos relativos a la comision e
infracciones, Hacienda Publica, ficheros de clientes de servicios financieros, ficheros de
Entidades Gestoras y Servicios Comunes de la Seguridad Social, ficheros de mutuas de
accidentes de trabajo y enfermedades profesionales de la Seguridad Social. Asimismo, se
consideran dentro de este nivel aquellos ficheros que contengan un conjunto de datos de
cardacter personal que permitan obtener una evaluacién de la personalidad del individuo.
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= Nivel Alto: de aplicacion a los ficheros que contengan datos de ideologia, religion, creencias,
origen racial, salud o vida sexual, asi como los recabados para fines policiales.

No obstante, se podran implantar las medidas de seguridad de nivel bdsico en los ficheros o
tratamientos que contengan datos relativos a la salud, referentes exclusivamente al grado de
discapacidad o la simple declaracidon de la condicién de discapacidad o invalidez del afectado, con
motivo del cumplimiento de deberes publicos (ndminas, declaraciones IRPF, etc.).

Es importante la toma de conciencia de todas las personas con acceso a los datos de caracter personal
de la necesidad de proteccion de los mismos, poniendo especial énfasis en la asignaciéon de
responsabilidades. El responsable del fichero tiene la obligacidon de implementar y verificar la normativa
de seguridad, asi como adoptar las medidas necesarias para que tanto la normativa como las
consecuencias en caso de incumplimiento, sean conocidas por el personal afectado.

Con este fin, el Servicio de Informatica y Nuevas Tecnologias de la Diputacidn Provincial de Ourense
procede a la redaccion del presente Documento de Seguridad, que contemplara, exclusivamente (a falta
por determinar las medidas de seguridad que afectan a los ficheros no automatizados por parte del
responsable de ficheros), las medidas que afectan al tratamiento de los ficheros automatizados de
cardacter personal, para su conocimiento y cumplimiento por el personal de la Institucién con acceso a
los mismos.

El presente Documento de Seguridad se mantiene en todo momento actualizado y es revisado siempre
que se producen cambios relevantes en los Sistemas de Informacidn o en la organizacién del mismo.

1.2. IDENTIFICACION DEL RESPONSABLE DEL FICHERO

IDENTIFICACION DEL RESPONSABLE DEL FICHERO

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Se establece como Responsable del Fichero o del tratamiento la Diputacion Provincial de Ourense,
puesto que es el drgano administrativo que decide sobre la finalidad, contenido y uso del tratamiento.

1.3. IDENTIFICACION DEL RESPONSABLE DE SEGURIDAD

A falta de una designacion especifica del responsable o responsables de seguridad por parte del
responsable de ficheros, y tomando como referencia las descripciones y especificacion de funciones de
los puestos de trabajo de la RPT actualmente vigente en esta Diputacion, se considera oportuno incluir
como responsables de seguridad las siguientes figuras:

IDENTIFICACION DEL RESPONSABLE DE SEGURIDAD

Jefe del Servicio de Administracion Electrénica
Técnico en Administracion de Sistemas

Encargado de Redes Informdticas
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Esta asignacion de funciones, en ningun caso, supone una delegacién de responsabilidades por parte del
responsable de ficheros o tratamiento, ni implicara una mayor asuncién de responsabilidades, mas alla
de las propias derivadas del ejercicio y desempefio del puesto de trabajo, cuyas funciones estan
recogidas en la Relacion de Puestos de Trabajo de la Diputacion Provincial de Ourense.

1.4.. IDENTIFICACION DE LOS RESPONSABLES PROPIETARIOS DE LOS FICHEROS

La figura del responsable propietario de ficheros no aparece en ninguno de los articulos del Reglamento
no siendo obligatoria, por tanto, su existencia en este documento.

No obstante, atendiendo al cardcter distribuido de los sistemas informaticos existente en la Diputacion,
se considera que esta figura toma una importancia relevante a la hora de exigir y aplicar las medidas de
seguridad implantadas. Hard o pedird, al servicio de Informatica, que se habiliten los mecanismos
necesarios para el buen uso de su fichero.

Cada uno de los responsables propietarios de los ficheros responderd, exclusivamente, ante la propia
organizacion, mientras que la figura del responsable del fichero responderd también ante la Agencia
Espafiola de Proteccidn de Datos.

IDENTIFICACION DE LOS RESPONSABLE PROPIETARIOS DE LOS FICHEROS

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015
Se establecen los siguientes Responsables Propietarios de los Ficheros:

Cargo Departamento Fichero
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AMBITO DE APLICACION

2.1. AMBITO DE APLICACION Y RECURSOS PROTEGIDOS

Las medidas de seguridad recogidas en el presente Documento de Seguridad son de aplicacidn:

2.1.1 Ambito Juridico ;

DEPUTACION
OURENSE

2.1.2 Ambito Espacial.

A todas las areas, servicios, negociados, departamentos y dependencias de la Excma. Diputacion
Provincial de Ourense.

2.1.3 Ambito Personal.

Todas las personas, tanto empleados como entidades y profesionales contratados bajo otras
modalidades cuando se especifique en sus contratos, que tengan acceso a los datos de los ficheros de
caracter personal de la Excma. Diputacion Provincial de Ourense, bien a través del Sistema Informatico
habilitado para acceder al mismo, o bien a través de cualquier otro medio automatizado de acceso, se
encuentran obligadas por ley a cumplir lo establecido en este documento, y sujetas a las consecuencias
que pudieran incurrir en caso de incumplimiento.

Las normas internas contenidas en este documento se han puesto en conocimiento de todo el personal
de la Entidad, con el objeto de dar debido cumplimiento a la Ley Organica 15/99, de 13 de Diciembre y
al Real Decreto 1720/2007, de 21 de diciembre.

Una copia de este documento con la parte que le afecte sera entregada, para su conocimiento, a cada
persona autorizada a acceder a los datos del/de los ficheros, siendo requisito obligatorio para poder
acceder a esos datos el haber firmado la recepcién del mismo.

2.1.4 Ambito de Contenidos.

Las bases de datos, ficheros automatizados, tratamientos, equipos, soportes, programas y sistemas,
paginas Web, Intranet, red corporativa, servidores, terminales, ordenadores portatiles, etc.

La proteccién de los datos de los ficheros frente a accesos no autorizados se debera limitar mediante el
control, a su vez, de todas las vias por las que se pueda tener acceso a dicha informacion. Las medidas
de seguridad se aplicaran en funcion del nivel asignado al fichero correspondiente.
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2.2. ORGANIGRAMA DE LA ORGANIZACION

2.2.1. Organigrama General de la Diputacién de Ourense

AREAS DE CARACTER

GENERAL
1
| I I |
AREA DE , , AREA DE
SECRETARIA |NT£|§5£N%E|ON TQSOEQE%EA INFRAESTRUCTURA
GENERAL Y SERVICIOS

2.2.2. Area de Secretaria General

AREA DE SECRETARIA
GENERAL

SERVICIO DE GABINETES DE SE;;/ :ﬁ'\?EEE.SEEL'ON SERVICIO DE FOMENTO
RECURSOS AREA DE SUBVENCIONES Y DE EMPLEO, IGUALDAD
HUMANOS SECRETARIA PATRIMONIO Y ASUNTOS SOCIALES
I
| |
CAEINETIE [piz GABINETE DE
ASESORIA GALEGO
JURIDICA
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2.2.3. Area de Intervencién

AREA DE INTERVENCION

SERVICIO DE
INTERVENCION

SECCION DE
INGRESOS

SECCION DE
GASTOS

2.2.4. Area de tesoreria

AREA DE TESORERIA

SERVICIO DE
TESORERIA

SERVICIO DE GESTION
TRIBUTARIAY
RECAUDACION

2.2.5. Area de Infraestructuras y Servicios

AREA DE INFRAESTRUCTURAS

Y SERVICIOS
1
| | | | | ]
SERVICIO DE SERVICIODEVIAS Y || || AStRe v Do || || asan RQUEDE ' PARQUE DE EQUIPO DE
COOPERACION OBRAS : MAQUINARIA CONTABILIDAD

AMBIENTE

LABORATORIO
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2.2.8. Servicios no Adscritos a las Areas

SERVICIOS NO ADSCRITOS A
LAS AREAS

SERVICIO DE SERVICIO DE INFORMATICA Y SERVICIO DE SERVICIO DE
PRESIDENCIA NUEVAS TECNOLOGIAS ARQUITECTURA AGRICULTURA' Y
GANADERIA
2.2.9. Centros Culturales, Educativos y Deportivos
CENTROS CULTURALES,
EDUCATIVOS Y DEPORTIVOS
1
| | |
CENTROS CENTROS CENTROS
CULTURALES DEPORTIVOS EDUCATIVOS
I I
| | | | | | | 1
CENTRO TEATRO IMPRENTA || || BIBLIOTECA SERVICIOIDE ESCUELA CENTRO DE ESCUELA OBRADOR DE
CULTURAL PRINCIPAL DE || || PROVINCIAL PUBLICA DEPORTES PROVINCIAL DE CULTURA PROVINCIAL DE GAITAS E
PROVINCIAL OURENSE DE OURENSE(| || PROVINCIAL LA REAL BANDA POPULAR ARTES Y INSTRUMENTOS
DE GAITAS XAQUIN OFICIOS MUSICALES
LORENZO
FERNANDEZ”

2.4. PRESTACION DE SERVICIOS

La LOPD contempla la prestacién de servicios de tratamiento automatizado de datos de caracter
personal en su articulo 12:

«1. No se considerard comunicacion de datos el acceso de un tercero a los datos cuando dicho acceso sea
necesario para la prestacion de un servicio al responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros deberd estar regulada en un contrato que
deberd constar por escrito o en alguna otra forma que permita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratard los datos conforme
a las instrucciones del responsable del tratamiento, que no los aplicard o utilizard con fin distinto al que
figure en dicho contrato, ni los comunicard, ni siquiera para su conservacion, a otras personas.

En el contrato se estipulardn, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta
Ley que el encargado del tratamiento estd obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de cardcter personal deberdn ser destruidos o
devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste
algun dato de cardcter personal objeto del tratamiento.

10
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4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.»

Para la prestacion de servicios, la Excma. Diputacidon Provincial de Ourense dispone de la siguiente

plantilla:
PRESTACION DE SERVICIOS
ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Segun el articulo 12.2 de la LOPD «la realizacion de tratamientos por cuenta de terceros deberd estar
regulada en un contrato que deberd constar por escrito o en alguna otra forma que permita acreditar
su celebracion y contenido, estableciéndose expresamente que el encargado del tratamiento
unicamente tratard los datos conforme a las instrucciones del responsable del tratamiento, que no los
aplicard o utilizard con fin distinto al que figure en dicho contrato, ni los comunicard, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipulardn, asimismo, las medidas de seguridad a aplicar, a que se refiere el articulo
9 de esta Ley que el encargado del tratamiento estd obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de cardcter personal deberdn ser destruidos o
devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste
algun dato de cardcter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado también responsable del
tratamiento, respondiendo a las infracciones en que hubiera incurrido personalmente. »

Encargado del tratamiento:
Domicilio: Teléfono: Fax:
Ubicacion de la instalacion: Fecha: Actividad:

Ambito de la prestacion, estructura de los ficheros, descripcion de los sistemas de informacion que
los tratan, medidas de seguridad, procedimiento de copias de respaldo, etc.

(Nota: Se repetiran los datos anteriores tantas veces como encargados de tratamiento existan.)

2.5. ESTRUCTURA DE LOS FICHEROS DE DATOS DE CARACTER PERSONAL

En el Anexo I se describe la estructura de los ficheros automatizados con datos de caracter personal de
la Diputacion Provincial de Ourense.

Notas aclarativas sobre la interpretacion de las fichas que describen los ficheros:
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En el campo ubicacién del fichero se indica la localizacién fisica del fichero dentro de la red
corporativa de la institucion siguiendo este formato: Nombre de red del
equipo\Directorio\Subdirectorio.

En el campo departamentos que tienen acceso a las aplicaciones, se especifican los
departamentos que tienen acceso habitual a las aplicaciones que trabajan con ficheros de
datos de caracter personal. No obstante, también se puede producir la necesidad de un acceso
esporadico por parte del departamento de Informatica y Nuevas Tecnologias por razones de
mantenimiento de las aplicaciones.
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NORMAS DE SEGURIDAD

3.1. IDENTIFICACION Y AUTENTICACION PARA EL ACCESO A LA RED INFORMATICA

El Responsable de Seguridad custodia y actualiza la relacién de todos los usuarios de la red que tienen
acceso autorizado al sistema de informacion.

En el procedimiento de identificacion y autenticacidn para el acceso a la red informatica se llevan a cabo
las siguientes tareas:

= Se dispone de un sistema de identificacién por contrasefias contrastadas con un servidor
central.

= Todos los usuarios del sistema tienen asignado un identificador y una contrasefia. La
contrasefia tiene un ndmero limitado minimo de 6 caracteres alfanuméricos.

= El sistema de autenticacion se basa en un entorno de clave de conexion de redes contrastada
contra un servidor con Windows 2008 Server.

= El usuario introduce su identificador (que le identifica como usuario autorizado al acceso) y su
contrasefia (que le autentifica como el usuario identificado), que son verificados en el servidor,
el cual le reconoce como usuario del sistema, permitiéndole acceder a los recursos de la red.

3.1.1. Procedimiento de asignacion, distribucién y almacenamiento de contrasefias para
el acceso a la Red Informdtica

ASIGNACION Y DISTRIBUCION DE CONTRASENAS.

Es competencia del Responsable de Seguridad, que la atribucidn y asignacion de contrasefias, asi como
la custodia de la relacién de usuarios, se realice de forma que se garantice su confidencialidad e
integridad.

La asignaciéon de contrasefias se realiza por el propio usuario, quien determina su propia contrasefia de
acceso al sistema.

La distribucion de las contrasefias se realizara de manera que ni siquiera el usuario pueda visualizar la
clave asociada a su identificador. Esta visualizacién se produce por la entrada del simbolo asterisco en
pantalla cada vez que se introduce un caracter en la misma.

ALMACENAMIENTO DE CONTRASENAS.

Durante el tiempo que estén vigentes, las contrasefias se almacenan de forma ininteligible mediante el
propio sistema de encriptacion que utiliza el Sistema Operativo.

CONTRASENAS SERVIDORES WEB.

Se dispone de dos servidores Web para alojar el portal web de la Diputacion Provincial de Ourense, con
todos sus servicios, los portales de los distintos centros adscritos (Centro Cultural, Pazo Deportes Paco
Paz, Teatro Principal, etc.).

Deputacion de Ourense - Servicio de Administracion Electronica 14 @



B % DEPUTACION DOCUMENTO DE SEGURIDAD
Ah QURENSE

Las claves de administracion de estos servidores se mantienen vigentes durante un mes y se almacenan
en un sobre sellado, en la caja fuerte sita en las dependencias del Servicio de Informdtica y Nuevas
Tecnologias. Al pasar este periodo, se procede al cambio de contrasefia y al correspondiente cambio de

sobre en la caja fuerte.

3.1.2. Identificadores y contraserias son personales e intransferibles.

Los identificadores y contrasefias de acceso asignadas a cada usuario de la red corporativa de la
Diputacidn, son personales e intransferibles, siendo el usuario el Unico responsable de las consecuencias
que se deriven del mal uso, divulgacién o pérdida de los mismos.

3.1.3. Periodicidad de las contrasenas.

Las contrasefias de los usuarios autorizados se modifican en funcion de las necesidades del usuario. Se
ha desarrollado un sistema de Cambio de Contrasefias, disponible en la Intranet de la entidad, para que
los usuarios puedan proceder al cambio de contrasefia. Por seguridad se recomienda cambiar la
contrasefia cdomo minimo de forma anual. Durante el tiempo que estén vigentes, las contrasefias se

almacenaran de forma ininteligible.

3.1.4. Control de acceso a las aplicaciones

Una vez dentro de la red el usuario podra acceder o no a recursos, dependiendo de las autorizaciones
particulares y a los grupos a los que pertenezca. Los accesos que se habilitan son:

v" Unidades compartidas a nivel de departamento.
v' Aplicaciones que tratan informacién de caracter personal.

Ademas del control a través de privilegios de acceso a los recursos de la red, existen ciertas aplicaciones
que tienen su propio sistema de autenticacidn por contrasefia, o que se encuentran en un servidor cuyo
sistema operativo también proporciona un sistema de autenticacidn particular.

El sistema de control de acceso a las aplicaciones empleado en cada caso particular, se especifica en el

Anexo lll.

3.1.5. Control de acceso y confidencialidad de la informacién

1. Toda la informacién albergada en el sistema informatico de la Diputacidn, de forma estatica
o en forma de mensajes de correo electrénico, es propiedad de la Entidad y tiene el caracter
confidencial. Por ello, todo el personal con acceso a datos de caracter personal firma el
“Compromiso de Confidencialidad”, segin Anexo I.

2. Sélo el Responsable del fichero podrd conceder, alterar o anular el acceso autorizado sobre
los datos y recursos, conforme a los criterios establecidos por la direccién de la entidad.
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3.1.6. Gestiéon de Soportes

1. Unicamente el Responsable de Seguridad podra autorizar la salida de soportes informaticos
gue contengan datos personales, fuera de los locales en los que esté ubicado el fichero.

2. Los soportes informaticos, que contengan datos de caracter personal, permitiran identificar
el tipo de informacién que contienen, ser inventariados y almacenarse en armarios
protegidos con cerraduras con llave y con acceso regulado por el Responsable de Seguridad.

3. Cuando un soporte que ha albergado datos de caracter personal vaya a ser reutilizado o
desechado, se borra toda la informacién mediante su formateo o cualquier otro sistema
gue no permita su aprovechamiento. En el caso de que queden dudas sobre la informacién
gue pueda subsistir tras el proceso de borrado, se procedera a la inutilizacion fisica o a la
destruccion del soporte.

4. Cuando los soportes salgan de las dependencias de la Entidad a causa de operaciones de
mantenimiento, se adoptardn las medidas necesarias para impedir cualquier recuperacion
indebida de la informacién almacenada en ellos.

3.1.7. Origen de los Datos

Los datos con caracter personal provienen de: Terceros y Personal de la institucidn, que facilitan sus
datos para la gestién de:

1. Los servicios ofrecidos por la entidad.
2. Elpago de sus servicios.
3. La contratacion, némina y sus derivados.

Para garantizar la seguridad de estas fuentes y cumplir con los requisitos legales exigidos, los cuales
salvaguardan los derechos de intimidad de los afectados, se establecen cldusulas que recaban el
consentimiento del afectado, para todos los terceros y personal de la entidad.

Dentro de estas clausulas, se contempla el informar a todos los afectados del tratamiento automatizado
de sus datos, de los derechos que pueden ejercer por ser cedentes de datos, asi como el nombre y
direccién del Responsable del Fichero donde pueden ejercitar dichos derechos.

Asi, la cldusula que se adjunta en los servicios ofrecidos por la entidad, establece:

PROTECCION DE DATOS

El/Los firmantes queda/n informado/s de que los datos personales que se solicitan son necesarios para su
formalizacién y gestion, y se incorporardn al correspondiente fichero de la DIPUTACION para uso interno, y para la
prestacion de los servicios ofrecidos por esta Administracion Publica, para lo cual da/n su autorizacion. El
responsable de dicho fichero es la DIPUTACION, cuyo domicilio figura en el presente documento, pudiendo el/los
firmantes ejercitar los derechos de acceso, rectificacion y cancelacion de los datos obrantes en dicho fichero, en los
términos establecidos en la Ley Orgdnica 15/99, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal y
demds normativa complementaria. El/Los firmante/s presta/n por tanto su conformidad a la recogida de datos, asi
como a la cesidn, para las indicadas finalidades, que pueda ser realizada entre la DIPUTACION y otras entidades
relacionadas con la prestacion de los servicios, en los términos previstos en la indicada Ley.
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A continuacion, se presenta la clausula que informa a los trabajadores de la entidad del tratamiento de
sus datos y adjunta en todos los contratos de personal:

“De acuerdo con lo establecido en la Ley Orgdnica 15/1999, el Trabajador, queda informado de la incorporacion de
sus datos a los ficheros existentes en la institucion. Asimismo, queda informado del tratamiento a que van a ser
sometidos todos sus datos a los que la Institucion tenga acceso como consecuencia de la relacion laboral, para las
finalidades de gestion de nominas y gestion de personal, asi como cualquier otra gestion que genere dicha relacion
laboral. El Trabajador tiene derecho a oponerse al tratamiento de cualquiera de sus datos que no sean
imprescindibles para la gestion de ndminas y gestion de personal y a su utilizacion para cualquier finalidad distinta
del mantenimiento de la misma.

El Trabajador queda, igualmente informado sobre la posibilidad de ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion, en los términos establecidos en la legislacion vigente. El responsable del fichero es:
DIPUTACION con domicilio en C/ Progreso, 32 de Ourense, donde el afecto también se podrd dirigir por escrito en el
caso de que lo encontrara necesario.

El Trabajador presta por tanto su conformidad a la recogida de datos, asi como a la cesion para las indicadas
finalidades que pueda ser realizada entre la Entidad y otras sociedades relacionadas con la gestion del personal de
la institucion (tales como entidades financieras, mutuas o entidades de seguro, etc.) objeto de la relacién laboral o
auxiliares de éstas en los términos previstos en la indicada Ley.”

3.1.8. Comunicacion de Datos

La comunicacién de datos debe estar autorizada. Siempre que se comuniquen datos de caracter
personal es necesario comprobar que se al propio afectado, o a entidades previamente autorizadas por
el Responsable de Seguridad a través de su firma. Es necesario:

v Identificar con una leyenda, el caracter de los datos.
v Especificar claramente el destinatario autorizado para recibir y acceder a los datos.

Todo ello se consigue mediante la siguiente Leyenda, adjunta a todo soporte que de salida a datos de
caracter personal de los ficheros de la Entidad.

AVISO SOBRE CONFIDENCIALIDAD: Este Documento o Soporte se dirige Exclusivamente a su Destinatario por poder
contener Informacion Confidencial o cuya divulgacion debe estar autorizada en virtud de la Legislacion Vigente. Se
informa a quien lo recibiera sin ser el destinatario o persona Autorizada por éste, que la informacion contenida en
el mismo es reservada y su utilizacion o divulgacion con cualquier fin estd prohibida. Si ha recibido este documento
por error, le rogamos que nos lo comunique por teléfono y proceda a su destruccion.

En el caso en el que se contraten servicios externos que impliquen el acceso o utilizacion temporal de
cualquier fichero de datos personales que se encuentren bajo la responsabilidad de la Diputacion se
procede segun lo estipulado en /S-01-01 “Régimen de Contratacion de Servicios Externos”.
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FUNCIONES Y OBLIGACIONES DEL PERSONAL

4.1. INTRODUCCION

La Excma. Diputacion Provincial de Ourense, con el fin de conseguir un eficaz cumplimiento de las
funciones y obligaciones del personal mencionadas en el presente documento y relacionadas con la
normativa vigente en materia de tratamiento de datos automatizados y seguridad de los sistemas
informaticos, ha establecido un conjunto de normas internas que contemplan los deberes de los
trabajadores en la utilizacién de los equipos y servicios informaticos de la institucion.

Dicho conjunto de normas son de obligado conocimiento y aceptacion por parte de los trabajadores que
tienen acceso a los equipos y servicios informaticos. A continuacion se presentan una serie de funciones
y obligaciones generales y en apartados posteriores se concretaran las mismas para las figuras mas
relevantes.

4.2. REGLAMENTO GENERAL

El articulo 89 del Reglamento establece que:

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a los
datos de caracter personal y a los sistemas de informacidn estardn claramente definidas y
documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el responsable del
fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el personal
conozca de una forma comprensible las normas de seguridad que afecten al desarrollo de sus
funciones asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

En los modelos que vienen a continuacion se desarrollan las funciones y obligaciones de las siguientes
figuras:

Responsable del fichero.

Responsable de Seguridad.

Usuario.

Responsable propietario de los ficheros.
Director de Sistemas de Informacion.
Personal Informatico:

Personal de desarrollo.

Administrador de Seguridad.

N N N N N VNN

Administrador del Sistema.

En organizaciones medias y pequefias dentro de la figura de usuario se podrian incluir las de:
responsable propietario de los ficheros, Director de Sistemas de Informacién y personal informatico.

4.3. RESPONSABLE DEL FICHERO

A continuacidn se describen las principales funciones y obligaciones del responsable del fichero.

Deputacion de Ourense - Servicio de Administracidn Electrénica 18 @



:y

4

(I3

DEPUTACION DOCUMENTO DE SEGURIDAD
OURENSE

4.3.1. Funciones

Nivel bdsico

v Decidir sobre la finalidad, contenido y uso del tratamiento (articulo 3.d Ley).

v Autorizar la ejecucién del tratamiento de datos de caracter personal fuera de los locales de la
ubicacion del fichero.

v Elaborar el Documento de Seguridad.

v' Adoptar las medidas necesarias para que el personal conozca las normas de seguridad que
afecten al desarrollo de sus funciones asi como las consecuencias a que daria lugar su
incumplimiento.

v' Se encargara de que exista una relacién actualizada de usuarios que tengan acceso autorizado
al Sistema de Informacion.

v Establecerd los procedimientos de identificacién y autenticacién para dicho acceso.

v Establecerd los mecanismos para evitar que un usuario pueda acceder a datos o recursos con
derechos distintos de los autorizados.

v Establecerd los criterios con que el personal autorizado para ello conceda, altere o suprima el
acceso a los ficheros que contengan datos de cardcter personal y los recursos.

v' Serd quien Unicamente pueda autorizar la salida fuera de los locales en que esté ubicado el
fichero, de soportes informaticos que contengan datos de caracter personal.

v Verificara la definicién y correcta aplicacién de los procedimientos de realizacién de copias de
respaldo y recuperacion de datos).

v' Resolver sobre la peticién de acceso en el plazo de un mes a contar desde la recepcién de la
solicitud.

v' Resolver sobre la peticién de rectificacién o cancelacién en el plazo de diez dias a partir de la
recepcion de la solicitud.

v' Proceder al bloqueo de los datos en los casos en que, siendo procedente su cancelacién, no sea
posible su extincidn fisica, tanto por razones técnicas como por causa del procedimiento o
soporte utilizado.

v' Formular las alegaciones que considere pertinentes cuando la Agencia Espafiola de Proteccidn
de Datos le dé traslado de la reclamacién de un afectado.

Nivel Medio
v' Designar uno o varios responsables de seguridad.

4.3.2. Obligaciones

Nivel bdsico

v

Excluira el tratamiento de los datos relativos al afectado que ejercite su derecho de oposicion.

v' Adoptara las medidas de indole técnica y organizativas necesarias que garanticen la seguridad

de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o
natural (articulo 9 Ley).

Estd obligado al secreto profesional y al deber de custodia, respecto de los datos de caracter
personal de la instalacion (articulo 10 Ley).
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v' Hara efectivo el derecho de rectificacién o cancelacién del interesado en el plazo de diez dias
(articulo 16.1 Ley).

v Silos datos rectificados o cancelados hubieran sido comunicados previamente, debera notificar
la rectificaciéon o cancelacion efectuada a quien se hayan comunicado, en el caso de que se
mantenga el tratamiento por esto ultimo, que deberd proceder a la rectificacién o cancelacion,
en su caso (articulo 16.4 Ley).

v' En el momento en que se efectle la primera cesién de datos, deberd informar de ello a los
afectados (articulo 27.1 Ley).

Nivel Medio

v' Adoptar las medidas correctoras adecuadas segun las deficiencias detectadas en la auditoria.
v Establecerd un mecanismo que permita la identificacién de forma inequivoca y personalizada
de todo aquel usuario que intente acceder al sistema de informacién y la verificacion de que

esta autorizado.
v Autorizar por escrito la ejecucién de los procedimientos de recuperacién de datos.

4.4.. FUNCIONES Y OBLIGACIONES DEL RESPONSABLE DE SEGURIDAD

A continuacién se describen las principales funciones y obligaciones del responsable de seguridad, que
pueden ser uno o varios y no tiene delegada la responsabilidad que le corresponde al responsable del

fichero.

4.3.1. Funciones

Nivel Medio

v' Coordinar y controlar las medidas definidas en el Documento de Seguridad.
v Analizar los informes de auditoria.

Nivel Alto

v' Controlar los mecanismos que permiten el control de accesos.

4.4.2. Obligaciones

Nivel Medio

v’ Elevar al responsable del fichero las conclusiones del analisis del informe de auditoria.

v' Guardar secreto de los datos de caracter personal que pueda conocer, asi como sobre los
controles y posibles debilidades, incluso después de haber causado baja en la entidad (articulo
10 Ley).

Nivel Alto

v Revisar periédicamente la informacién de control registrada.
v" Mensualmente elaborara un informe de las revisiones efectuadas.
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v' Conocer la normativa interna en materia de seguridad, y especialmente la referente a
proteccién de datos de caracter personal.

v' Conocer las consecuencias que se pudieran derivar y las responsabilidades en que se pudiera
incurrir en caso de incumplimiento de la normativa, que podrian derivar en sanciones.

4.5. FUNCIONES Y OBLIGACIONES DE LOS RESPONSABLES PROPIETARIOS DE LOS FICHEROS

A continuacion se describen las principales funciones y obligaciones de los responsables propietarios
de los ficheros.

4.5.1. Funciones

v' Determinard quién puede acceder a los datos de caracter personal y que sean necesarios para
la funcién que realice.

v' Autorizara la realizacién de nuevos formularios de recogida de datos dentro de su Servicio de
forma que lleven incorporada la leyenda informativa, la cual tendrd que ser elaborada por
Asesoria Juridica.

v' Informara de la necesidad de creacién de nuevos ficheros, con anterioridad a la misma, para
poder desarrollar las funciones del departamento, de cara a que Asesoria Juridica ponga en
marcha, en su caso, el procedimiento para inscribirlo en la AEPD y solicitar el consentimiento si
fuese necesario.

v' Informara de la necesidad de realizar nuevas cesiones de datos de caracter personal para que
Asesoria Juridica pudiese evaluar si es necesario el consentimiento.

v" Informara en el caso de actuar la Excma. Diputacién Provincial de Ourense como cesionario de
datos de caracter personal para que Asesoria Juridica evaluase en funcion del origen de la
informacion, su legalidad.

v/ Estard al tanto del tratamiento de datos especialmente protegidos, en su caso, o la necesidad
de afadir nuevos para poner en marcha los procedimientos pertinentes.

4.5.2. Obligaciones

v' Velaré porque se concedan y revoquen oportunamente las autorizaciones para acceder a los
datos de los cuales sea responsable.

v' Guardara secreto de la informacion de caracter personal que conozca en el desempefio de su
funcidn aun después de haber abandonado la organizacidn (articulo 10 Ley).

4..6. FUNCIONES Y OBLIGACIONES DEL DIRECTOR DE SISTEMAS DE INFORMACION

A continuacion se describen las principales funciones y obligaciones del director de sistemas de
informacion.

4.6.1. Funciones

v Definir la arquitectura de sistemas de informacién méas adecuada para la organizacién, teniendo
en cuenta la evolucién tecnoldgica y la introduccién de nuevos productos y servicios.
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Dirigir las actividades de desarrollo, mantenimiento y soporte técnico y explotacion
informaticos para garantizar el servicio a los cliente internos y externos

Elaborar, ejecutar y controlar los planes de inversién en sistemas de informacidn, coordinando
con las diferentes dreas las prioridades y las disponibilidades.

Participar en los planes de proteccidn de datos e informaciéon no automatizados, en sus
diferentes soportes, y tanto en transmisién como en proceso y almacenamiento.

Acceder a los datos y documentos a que esté autorizado.

4.6.2. Obligaciones

v

v

Contribuir a asegurar la confidencialidad, integridad y disponibilidad de la informacién en lo
que a las Tecnologias de la Informacién y las Comunicaciones se refiere.

Garantizar la implantacién de las metodologias de desarrollo y mantenimiento de los sistemas
informaticos.

Guardar secreto de la informacién de caracter personal que conozca en el desempefio de su
funcidn, independientemente del soporte en que esté.

Conocer la normativa interna en materia de seguridad, y especialmente la referente a la
proteccién de datos de caracter personal.

Cumplir lo dispuesto en la normativa interna vigente en cada momento.

4.7. FUNCIONES Y OBLIGACIONES DEL PERSONAL INFORMATICO

A continuacién se describen las principales funciones y obligaciones del personal informatico.

4.7.1. Funciones Personal de Desarrollo

v

Se encarga del desarrollo y mantenimiento de las aplicaciones de la organizacion. Puede
necesitar acceder a los ficheros para la resolucién de problemas, pruebas de los desarrollos y
excepcionalmente posibles modificaciones en el entorno de produccion.

Introducir en las aplicaciones los controles necesarios, tanto preventivos como de deteccion,
segun el tipo de datos a tratar y su nivel.

Modificar sélo los programas para los que existe autorizacion previa, para introducir o adaptar
exclusivamente la funcionalidad aprobada, todo ello de acuerdo con la normativa y estandares,
y sin perjuicio de los controles que existan respecto al paso de los programas al entorno de
aceptacion o de explotacion.

4.7.2. Obligaciones Personal de Desarrollo

v

No realizar pruebas con datos reales que puedan identificar a personas fisicas en los casos en
que por su clasificacion asi lo determine la normativa interna, salvo que exista el nivel de
seguridad exigido.

Conocer la normativa interna en materia de seguridad, y especialmente la referente a la
proteccién de datos de caracter personal.

Cumplir lo dispuesto en la normativa interna vigente en cada momento.

Deputacion de Ourense - Servicio de Administracion Electronica 22 @



:y

4

P

DEPUTACION DOCUMENTO DE SEGURIDAD
OURENSE

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que se pudiera
incurrir en caso de incumplimiento de la normativa, que podrian derivar en sanciones.

Utilizar los controles y medidas que se hayan establecido para proteger tanto los datos de
caracter personal como los propios sistemas de informacidén y sus componentes: los ficheros
automatizados, los programas, los soportes y los equipos empleados para el almacenamiento y
tratamiento de datos de cardcter personal.

No intentar saltar los mecanismos y dispositivos de seguridad, evitar cualquier intento de
acceso no autorizado a los datos o recursos, informar de posibles debilidades en los controles, y
no poner en peligro la disponibilidad de los datos ni la confidencialidad o integridad de los
mismos.

Guardar secreto sobre los datos que pueda conocer, asi como sobre los controles y posibles
debilidades, incluso después de haber causado baja en la entidad (articulo 10 Ley).

4.7.3. Funciones Administrador de Seguridad

v

v

Como administrador de todos los accesos a los ficheros y recursos de la instalacion pueden
tener per se acceso a los mismos.

Llevar a cabo las actividades de administracion de la seguridad mediante la gestion de perfiles y
controles de acceso.

Verificar que las medidas de seguridad fisica y légica implantadas protegen los datos de
cardcter personal, y mantener informado al responsable de seguridad.

Colaborar en la identificacion de los datos especialmente susceptibles de proteccion, segun los
modelos de clasificacion que existan.

Analizar posibles transgresiones e irregularidades en los accesos, e informar, en su caso, al
responsable de seguridad.

Evaluar la seguridad de paquetes, aplicaciones, productos y dispositivos, antes de su
adquisicién o implantacion.

Dar soporte técnico en materia de seguridad, a los desarrolladores, técnicos y usuarios en
general.

Coordinar aspectos de seguridad con Administradores/Técnicos de Sistemas, Técnicos de
Comunicaciones, Administradores de Bases de Datos, Desarrolladores y Usuarios en general.

4.7.4. Obligaciones Administrador de Seguridad

v

Conocer la normativa interna en materia de seguridad, y especialmente la referente a
proteccién de datos de caracter personal. Dicha normativa puede consistir en: normas,
procedimientos, reglas y estandares, asi como posibles guias.

Cumplir lo dispuesto en la normativa interna vigente en cada momento.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera
incurrir en caso de incumplimiento de la normativa, que podrian derivar en sanciones.

Utilizar los controles y medidas que se hayan establecido para proteger tanto los datos de
caracter personal como los propios sistemas de informacidén y sus componentes: los ficheros
automatizados, los programas, los soportes y los equipos empleados para el almacenamiento y
tratamiento de datos de cardcter personal.

No intentar saltar los mecanismos y dispositivos de seguridad, evitar cualquier intento de
acceso no autorizado de datos o recursos, informar de posibles debilidades en los controles, y
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no poner en peligro la posibilidad de los datos, ni la confidencialidad o integridad de los
mismos.

Guardar secreto sobre los datos que pueda conocer, asi como sobre controles y posibles
debilidades, incluso después de haber causado baja en la entidad.

Usar de forma adecuada segun la normativa los mecanismos de identificacién y autenticacidn
ante los sistemas de informacién, tanto sean contrasefias como sistemas mas avanzados:
biométricos u otros, y en ambos casos: mediante acceso local o mediante redes de
comunicaciones, cuando esta asi previsto. En el caso de contrasefias cumplir lo recogido en la
normativa, especialmente en cuanto a asignacidén, sintaxis, distribucidn, custodia vy
almacenamiento de las mismas, asi como el cambio con la periodicidad que se termine.

4.7.5. Obligaciones

v

Conocer la normativa interna en materia de seguridad, y especialmente la referente a
proteccién de datos de caracter personal. Dicha normativa puede consistir en: politicas,
normas, procedimientos, reglas y estandares, asi como posibles guias.

Cumplir lo dispuesto en la normativa vigente en cada momento.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera
incurrir en caso de incumplimiento de la normativa, que podrian derivar en sanciones.

Utilizar los controles y medios que se hayan establecido para proteger tanto los datos de
caracter personal como los propios sistemas de informacién y sus componentes: los ficheros
automatizados, los programas, los soportes u los equipos empleados para almacenamiento y
tratamiento de datos de cardcter personal.

No intentar saltar los mecanismos y dispositivos de seguridad, evitar cualquier intento de
acceso no autorizado a datos o recursos, informar de posibles debilidades en los controles, y no
poner en peligro la disponibilidad de los datos, ni la confidencialidad o integridad de los
mismos,

Guardar secreto sobre los datos que pueda conocer, asi como sobre controles y posibles
debilidades, incluso después de haber causado baja en la entidad.

Usar de forma adecuada segln la normativa los mecanismo de identificacién y autenticacidn
ante los sistemas de informacién, tanto sean contrasefias como sistemas mas avanzados:
biométricos y otros y en ambos casos: mediante acceso local o a través de redes de
comunicaciones, cuando esté asi previsto. En el caso de contrasefias cumplir lo recogido en la
normativa, especialmente en cuanto a asignacidon, sintaxis, distribucidn, custodia vy
almacenamiento de las mismas, asi como el cambio con la periodicidad que se determine.

No ceder ni comunicar a otros las contrasefias, que son personales, que no estaran
almacenadas en claro, y que seran transmitidas por canales seguros; los usuarios seran
responsables ante la entidad de todos los accesos y actividades que se puedan haber realizado
utilizando su cédigo de usuario y contrasefia.

Evitar transmitir o comunicar datos considerados sensibles por medios poco fiables sin
proteccién (telefonia de voz, correo electrénico, fax).

Realizar las copias de los datos que en cada caso se establezcan en la normativa asi como
proteger las copias obtenidas.

Cumplir la normativa en cuanto a gestiéon de soportes informaticos que contengan datos de
cardcter personal, asi como tomar precauciones en el caso de soportes que vayan a desecharse
o ser reutilizados, mediante la destruccion, inutilizacion o custodia. En el caso de averias que
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requieran su transporte fuera de las instalaciones se intentara borrar previamente su contenido
0 se exigiran garantias escritas de que se hara asi.

No sacar equipos o soportes de las instalaciones sin la autorizacién necesaria, y en todo caso
con los controles que se hayan establecido.

4.8. FUNCIONES Y OBLIGACIONES DE LOS USUARIOS DE LA ORGANIZACION

A continuacién se describen las principales funciones y obligaciones de los usuarios de la organizacion,

las cuales afectardn a cada uno en funcién de su puesto de trabajo.

4.8.1. Funciones

v

v

Accedera a los datos de cardcter personal a los que esté autorizado necesarios para la funcion
que realice.
Realizara las funciones propias del puesto de trabajo.

4.8.2. Obligaciones

v

Guardar secreto de la informacién de caracter personal que conozca en el desempeiio de su
funcidn aun después de haber abandonado la organizacidn (articulo 10 Ley).

Conocer la normativa interna en materia de seguridad, y especialmente la referente a
proteccién de datos de caracter personal. Dicha normativa puede consistir en: normas,
procedimientos, reglas y estdndares, asi como posibles guias.

Cumplir lo dispuesto en la normativa interna vigente en cada momento.

Conocer las consecuencias que se pudieran derivar y responsabilidades en que pudiera incurrir
en caso de incumplimiento de la normativa, que podrian derivar en sanciones.

No intentar saltar los mecanismos y dispositivos de seguridad, evitar cualquier intento de
acceso no autorizado a datos o recursos, informar de posibles debilidades en los controles, y no
poner en peligro la disponibilidad de los datos, ni la confidencialidad o integridad de los
mismos.

Usar de forma adecuada segun la normativa los mecanismos de identificacién y autenticacidn
ante los sistemas de informacién, tanto sean contrasefias como sistemas mas avanzados:
biométricos u otros, y en ambos casos: mediante acceso local o a través de redes de
comunicaciones, cuando esté asi previsto. En el caso de contrasefias cumplir lo recogido en la
normativa, especialmente en cuanto a asignacidén, sintaxis, distribucidn, custodia vy
almacenamiento de las mismas, asi como el cambio con la periodicidad que se determine.

No utilizar el correo electrénico u otros medios de comunicacion interna o con el exterior para
transmitir mensajes que contengan o lleven adjuntos datos de cardcter personal que por sus
caracteristicas, volumen o destinatarios pueden poner en peligro la confidencialidad o la
integridad de los datos.

No realizar transferencias de ficheros con datos de caracter personal entre sistemas o
descargas en equipos salvo en los casos expresamente autorizados, y protegiendo después los
contenidos para evitar difusién o copias no autorizadas.

Dirigir a impresoras protegidas los listados que contengan datos de caracter personal que
requieran proteccion, y recogerlos con celeridad para evitar su difusién, copia o sustraccion.
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v" No sacar equipos o soportes de las instalaciones sin autorizacidn necesaria, y en todo caso con
los controles que se hayan establecido.

v' Proteger los datos personales de la entidad que excepcionalmente tuvieran que almacenarse o
usarse fuera del lugar de trabajo: en clientes, en el propio domicilio o en otras instalaciones
alternativas tanto en sistemas fijos como en portatiles.

v' Salir de los ordenadores personales o terminales cuando vaya a estar ausente de su puesto
durante un tiempo superior al fijado en los procedimientos par cada caso, de modo que el
sistema le pida alguna clave.

v' Entregar cuando se le requiera por la Direccidn, y especialmente cuando vaya a causar baja en
la entidad, las claves, tarjetas de identificacion, material, documentacién, equipos, contrasefias
y cuantos activos sean propiedad de la entidad.

v Para el resto del personal de la Excma. Diputacidon Provincial de Ourense nos remitiremos a la
descripcion de puestos de trabajo y a la informacidon que existe en el Departamento de
Recursos Humanos.
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DOCUMENTACION AGENCIA DE PROTECCION DE DATOS

5.1. INTRODUCCION

La aplicacidon practica de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
cardcter Personal, obliga al intercambio de una serie de documentos con la Agencia Espafiola de
Proteccién de Datos. En ningun articulo del Reglamento se obliga a que dicha documentacién forme
parte del Documento de Seguridad, pero si es conveniente hacerlo.

En los apartados que se presentan a continuacion, se muestran los modelos que dispone la Excma.
Diputacion Provincial de Ourense para almacenar la informacion relevante.

5.2. NOTIFICACIONES DE ALTAS, BAJAS Y MODIFICACIONES.

NOTIFICACIONES DE ALTAS, BAJAS Y MODIFICACIONES

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Nombre del Fichero Tipo de Notificacién Fecha de la Operacién

5.3. OFICIOS DE INSCRIPCION

OFICIOS DE INSCRIPCION

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Nombre del Fichero Tipo de Notificacién Fecha de la Operacién

5.4. PUBLICACION EN EL DIARIO OFICIAL (SOLO FICHEROS DE TITULARIDAD PUBLICA)

PUBLICACION EN DIARIO OFICIAL (FICHEROS TITULARIDAD PUBLICA)

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Nombre del Fichero Tipo de Notificacién Fecha de la Operacién
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5.5. ACTUACION ANTE EL EJERCICIO DE UN DERECHO POR EL INTERESADO

ACTUACION ANTE EL EJERCICIO DE UN DERECHO DEL INTERESADO

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

El sistema debe ser conocido por todo el personal de atencion al publico o de recepcion de correo
postal, telegramas, e-mail.

Recepcidn de la Peticidn

|]I| _—

ﬁi

r

Envio urgente “
Y.

Asesoria Juridica o persona encargada de la atencion en la AEPD
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LEGISLACION VIGENTE

6.1. LEGISLACION DE PROTECCION DE DATOS

No existe obligacion de archivar dentro del Documento de Seguridad la Legislacion vigente sobre
proteccién de datos, pero se ha considerado oportuno incluirla, para que sirva de ayuda a los
depositarios no juristas del mismo.

Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia

Espafiola de Proteccion de Datos (subsistente segun la disposicion transitoria tercera de la

LOPD).

=  Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la
Ley Organica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los
Datos de cardcter personal (subsistente segun la disposicion transitoria tercera de la LOPD).

= ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD).

= Sentencia del Tribunal Constitucional nimero 290/2000, de 30 de noviembre (BOE nimero 4,
de 4 de enero de 2001).

= Sentencia del Tribunal Constitucional nimero 292/2000, de 30 de noviembre (BOE nimero 4,
de 4 de enero de 2001).

= Resolucion, de 30 de mayo de 2000, de la Agencia Espafiola de Proteccion de Datos, por la que
se aprueban los modelos normalizados en soporte papel, magnético y telematico a través de
los que deberan efectuarse las solicitudes de inscripcién en el Registro General de Proteccién
de Datos.

= Instruccién 1/2000, de 1 de diciembre, de la Agencia Espafiola de Proteccion de Datos, relativa
a las normas por las que se rigen los movimientos internacionales de datos.

= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de

desarrollo de la LOPD.
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GLOSARIO DE TERMINOS DE PROTECCION DE DATOS

A continuacion figuran, por orden alfabético, las definiciones aparecidas en el Convenio 108 del Consejo
de Europa, la Ley Organica 15/1999. Real Decreto 1332/1994, Resolucion de 22 de junio, Directiva
95/46/CE, Reglamento 1720/2007 e Instruccién 1/2000.

GLOSARIO DE TERMINOS DE PROTECCION DE DATOS

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

TERMINO DEFINICION

. Autorizaciones concedidas a un usuario para la utilizacion de los diversos
Accesos autorizados

recursos.

Afectado Persona fisica titular de los datos que sean objeto del tratamiento automatizado.
Autenticacion Procedimiento de comprobacion de la identidad de un usuario.

Bloqueo de datos La identificacion y reserva de datos con el fin de impedir su tratamiento.

Toda revelacién de datos realizada a una persona distinta del interesado. Toda
obtencion de datos resultante de la consulta de un fichero, la publicacién de los
datos contenidos en el fichero, su interconexidn con otros ficheros y la
comunicacion de datos realizada por una persona distinta de la afectada.

Cesion de datos

Comunicacion de

datos Toda revelacion de datos realizada a una persona distinta del interesado.

Toda manifestacion de voluntad, libre, inequivoca, especifica e informada,
mediante la que el interesado consiente el tratamiento de datos personales que

Consentimiento del le conciernen

interesado
Toda manifestacion de voluntad, libre, especifica e informada, mediante la que el
interesado consiente el tratamiento de datos personales que le conciernan.
. Informacion confidencial frecuentemente constituida por una cadena de
Contraseiia

caracteres, que puede ser usada en la autenticacién de un usuario.

Mecanismo que en funcidn de la identificacion ya autenticada permite acceder a

Control de acceso
datos o recursos.

Copia de los datos de un fichero automatizado en un soporte que posibilite su

Copia de respaldo .,
recuperacion.

Los datos que se encuentran a disposicion del publico en general, no impedida
por cualguier norma limitativa, y estan recogidos en medios tales como censos,
anuarios, bases de datos publicas, repertorios de jurisprudencia, archivos de
prensa, repertorios telefonicos o andlogos, asi como los datos publicados en
forma de listas de personas pertenecientes a grupos profesionales que
contengan uUnicamente los nombres, titulos, profesién, actividad, grados
académicos, direccion e indicacion de su pertenencia al grupo.

Datos accesibles al
publico

Los datos que figuren en censos, anuarios, bases de datos publicas, repertorios
telefénicos o andlogos, asi como los datos publicados en forma de listas de
personas pertenecientes a grupos profesionales que contengan Unicamente los
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nombres, titulos, profesion, actividad, grados académicos, direccidn e indicacién
de su pertenencia al grupo.

Datos de cardcter
personal

Cualquier informacidn concerniente a personas fisicas identificadas o
identificables. Toda informacion numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo, susceptible de recogida, registro, tratamiento o
transmision concerniente a una persona fisica identificada o identificable.

Significa cualquier informacién relativa a una persona fisica identificada o
identificable.

Datos personales

Toda informacion sobre una persona fisica identificada o identificable (el
«interesado»); se considerara identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular, mediante un nimero de
identificacion o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social.

Destinatario

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo
que reciba comunicacion de datos, se trate o no de un tercero. No obstante, las
autoridades que puedan recibir una comunicacion de datos en el marco de una
investigacidn especifica no serdn considerados destinatarios.

Persona fisica o juridica, publica o privada, situada fuera del territorio espafiol
que recibe los datos transferidos (Instruccidn).

Encargado del

tratamiento

La persona fisica o juridica, autoridad publica o servicio o cualquier otro
organismo que, solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo
que, solo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento.

Fichero

Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacién, almacenamiento, organizacién y acceso.

Fichero
automatizado

Todo conjunto organizado de datos de caracter personal que sean objeto de un
tratamiento automatizado cualquiera que fuera la forma o modalidad de su
creacion, almacenamiento, organizacién y acceso.

Significa cualquier conjunto de informaciones que sea objeto de un tratamiento
automatizado.

Fichero de datos

Todo conjunto estructurado de datos personales accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado, o repartido de forma

personales . o
funcional o geografica.
. Aquellos ficheros cuya consulta puede ser realizada por cualquier persona, no
Fuentes accesibles . . Lo . . . .
al publico impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono
de una contraprestacion.
Identificacion Procedimiento de reconocimiento de la identidad de un usuario.
L Cualquier elemento que permita determinar directa o indirectamente la
Identificacion  del . . L. e L L. .
afectado identidad fisica, fisioldgica, psiquica, econdmica, cultural o social de la persona
fisica afectada.
Incidencia Cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.
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Interesado Persona fisica titular de los datos que sean objeto del tratamiento.
Recurso Cualquier parte componente de un sistema de informacion.
Responsable del . S - . .
fich,;ro o Persona fisica o juridica, de naturaleza publica o privada, u drgano
. administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.
tratamiento
Responsable Persona o personas a las que el responsable del fichero ha asignado formalmente
de seguridad la funcién de coordinar y controlar las medidas de seguridad aplicables.
La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo
que solo o conjuntamente con otros determine los fines y los medios del
tratamiento de los datos personales; en caso de que los fines y los medios del
Responsable del . , . . . . . .
tratamiento tratamiento estén determinados por disposiciones legislativas o reglamentarias
nacionales o comunitarias, el responsable del tratamiento o los criterios
especificos para su nombramiento podran ser fijados por el Derecho nacional o
comunitario.
Sistema de Conjunto de ficheros automatizados, programas, soportes y equipos empleados
informacién para el almacenamiento y tratamiento de datos de caracter personal.
Soporte Objeto fisico susceptible de ser tratado en un sistema de informacion y sobre el
cual se pueden grabar o recuperar datos.
La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo
Tercero distinto del interesado, del responsable del tratamiento y de las personas

autorizadas para tratar los datos bajo la autoridad directa del responsable del
tratamiento.

Transferencia de
datos

El transporte de datos entre sistemas informaticos por cualquier medio de
transporte, asi como el transporte de soportes de datos por correo o por
cualquier otro medio convencional.

Transporte de datos entre sistemas informaticos por cualquier medio de
transmision asi como el transporte de soportes de datos por correo o por
cualquier otro medio convencional.

Transferencia
internacional de  Toda transmision de los mismos fuera del territorio espafiol. En particular se
datos consideran como tales las que constituyan una cesién o comunicacion de datos y
las que tengan por objeto la realizacién de un tratamiento de datos por cuenta
del responsable del fichero.
Se entiende las operaciones que a continuacién se indican efectuadas en su
Tratamiento totalidad o en parte con ayuda de procedimientos automatizados: registro de
automatizado datos, aplicacion de esos datos de operaciones ldgicas aritméticas, su
modificacion, borrado, extraccidon o difusion.
Cualquier operacidon o conjunto de operaciones, efectuadas o no mediante
. r imien matiz licabl rsonales, como la recogida
Tratamiento de P o'ced e tos'aut'ol atizados y apl cab Ies a da’Fcl)s pe 'f., o g'l ,
datos personales registro, organizacion, conservacién, elaboracion o modificacion, ext'racaon,
. consulta, utilizacién, comunicacién por transmision, difusion o cualquier otra
(tratamiento) . . . . . ,
forma que facilite el acceso a los mismos, cotejo o interconexiéon, asi como su
bloqueo, supresidn o destruccién.
Usuario Sujeto o proceso autorizado para acceder a datos o recursos.
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ANEXO I. COMPROMISO DE CONFIDENCIALIDAD

CoMPROMISO DE CONFIDENCIALIDAD

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015
Don/Dofia:
Se compromete, durante su relacion laboral con la Excma. Diputacion Provincial de Ourense a:

= Conocery cumplir lo establecido en el Documento de Seguridad de Datos Personales asi como
en otros documentos de régimen interior en la medida que le sean aplicables, por la
naturaleza de las actividades, funciones y responsabilidades que se le encomienden.

=  No realizar ninguna actividad que sea incompatible con su independencia de juicio e
integridad profesional en relacién con las actividades de la DIPUTACION.

= Mantener absoluta confidencialidad y discrecion sobre la informacion obtenida en el ejercicio
de su trabajo acerca de las actividades de la institucion, de sus clientes, personal y organismos
relacionados. Especialmente en lo que se refiere a Datos de Cardcter Personal, incluso tras la
extincion de su relacion laboral con la Entidad.

= Observar y cumplir los criterios establecidos en el Documento de Seguridad, en lo que se
refiere a “Funciones y Obligaciones del Personal”.

Firmado:
En Ourense, a de de
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ANEXO II. INFORME DE INCIDENCIAS

AlL.1. INTRODUCCION

La Excma. Diputacion Provincial de Ourense dispone de un procedimiento de notificacidn, gestidn y
respuesta de las incidencias, entendiendo por “incidencia” cualquier anomalia que afecte o pueda
afectar a la seguridad de los datos, tales como pérdida o deterioro de datos en cualquier transmision,
caida de los Sistemas informaticos, pérdida de cualquier soporte fisico o automatizado que pudiera
contener datos de caracter personal.

AIl.1.1. Ambito

Todas las areas, divisiones, departamentos, servicios y dependencias, y tanto a sus directivos como a
otros empleados, y también entidades y profesionales contratados bajo otras modalidades cuando en
sus contratos se especifique.

AlIlL1.2. Contenido

A los efectos de este procedimiento se puede definir incidencia como cualquier evento que pueda
producirse esporadicamente y que suponga un peligro para la seguridad del fichero, entendida en sus
tres vertientes de confidencialidad, integridad y disponibilidad.

El mantener un registro de incidencias que comprometan la seguridad de un fichero es una condicion
que regula el articulo 10 del Reglamento y que se convierte en una herramienta indispensable para la
prevencion y deteccidn de posibles ataques a la seguridad, asi como la persecucion de los responsables
de los mismos.

= El responsable del fichero, o en su caso el responsable de seguridad habilitara un Registro de
Incidencias a disposicion de todos los usuarios y administradores del fichero con el fin de que
se registre en él cualquier incidencia que pueda suponer un peligro para la seguridad del
mismo.

=  Cualquier usuario que tenga conocimiento de una incidencia es responsable de la anotacion de
la misma en el Registro de Incidencias del Fichero o, en su caso, de la comunicacién por escrito
al responsable del fichero o a quien se disponga.

= El conocimiento y la no notificacidon o registro de una incidencia por parte del usuario sera
considerado como una falta contra la seguridad del Fichero por parte de ese usuario.

= La notificacién o registro de una incidencia deberd constar al menos de los siguientes datos:
tipo de incidencia, fecha y hora en que se produjo, persona que realiza la notificacidn, persona
a quien se comunica, efectos que puede producir, descripcién detallada de la misma.
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All.2. PROCEDIMIENTO DE REGISTRO DE INCIDENCIAS

Se habilitarad un registro, preferentemente en soporte electrénico, en el que se recoja informacion de las
incidencias que pudieran afectar a la seguridad de los datos de cardcter personal, y que tendra orden
cronoldgico.

Los campos previstos por cada incidencia serdn los siguientes, tratando de cubrir todos, aunque sea
posteriormente:

= Fechay horaen que se conoce la incidencia.
= Fechay hora en que se produjo si es descrita. (*)

=  Descripcién del tipo de incidencia: acceso indebido, pérdida de datos, copia no autorizada,
corrupcion de datos, etc. y explicacion asi como recursos afectados. (*)

=  Posible inclusion o referencia de documentos, memoranda, registros de ordenador (log),
manuales técnicos, comunicaciones del personal de seguridad del edificio, en definitiva,
cualquier informacién que pueda resultar vélida.

=  Persona que ha realizado la notificacidon de la incidencia. (*)
=  Persona a la que se ha comunicado. (*)

=  Persona que ha incorporado la incidencia al registro.

=  Posibles causas de la incidencia si se conocen.

= Efectos derivados de la incidencia. (*)

= Medidas adoptadas y controles implantados o reforzados.

=  Fecha de «cierre» de la incidencia.

=  Persona que ha cerrado la incidencia.

(*) Estos campos son obligatorios segun exigen en el Reglamento.

AllL.3. PROCEDIMIENTO DE NOTIFICACION DE INCIDENCIAS

Cualquier persona que conozca hechos o circunstancias que puedan constituir una incidencia,
especialmente si implica un riesgo respecto a la seguridad de los datos automatizados de caracter
personal, los pondrd en conocimiento, preferentemente por escrito (considerandose valido el correo
electrénico como medio), de la persona responsable del fichero y/o de la persona responsable de
seguridad quienes recabaran las informacidon complementaria necesaria en cada caso.

All. 4. PROCEDIMIENTO DE GESTION DE INCIDENCIAS

Cualquier hecho que constituya una incidencia se incorporard al Registro de Incidencias por parte de la
persona designada (Gestor de Incidencias) por la persona responsable de seguridad y con el
conocimiento de la persona responsable del fichero.

Dicho Gestor de Incidencias recabard la informacidén necesaria para cubrir los diferentes campos del
Registro de Incidencias y realizara las gestiones y analisis necesarios en su caso.

Deputacion de Ourense - Servicio de Administracion Electronica 35 @



B % DEPUTACION DOCUMENTO DE SEGURIDAD
Ah QURENSE

Debera notificar los hechos a la persona responsable de seguridad, sin perjuicio de que, segun las
circunstancias, incidencia y horario, pueda iniciar o sugerir acciones de control, especialmente de
cardcter técnico, recuperacién de ficheros, bloqueo de usuarios.

La persona designada para gestionar las incidencias, y en funcidn del posible impacto, habra
comunicado la incidencia, con mayor celeridad si el impacto o el riesgo pueden ser mayores.

Segun las caracteristicas de la incidencia, la persona responsable del fichero y/o la persona responsable
de seguridad, habrdn tomado las decisiones correspondientes y/o habran comunicado la incidencia a
otras personas o unidades: Seguridad Corporativa, Recursos Humanos, Policia, Persona a cargo del
usuario o Entidad que procesa los datos.

En todo caso, se habran analizado y registrado las causas y los efectos y se analizaran los controles a
establecer o reforzar, y se verificara después su implantacion y efectos.

En el caso de tratamiento de niveles de seguridad medio y alto deberd incorporarse al registro de

incidencias la siguiente informacion:
= Procedimientos realizados de recuperacion de los datos.
= Persona que ejecuta el proceso.
= Datos restaurados.

=  Datos que ha sido necesario grabar manualmente en el proceso de recuperacion.

AILS. SISTEMA DE INCIDENCIAS DE LA ENTIDAD

AIL5.1. Introduccion

En el Servicio de Informatica y Nuevas Tecnologias se registran las incidencias utilizando una aplicacion
desarrollada en Access, denominada: Sistema de control de los datos de caracter personal.

En este sistema se registran todas las incidencias que han tenido un impacto importante en la actividad
de la entidad.

El listado de incidencias se encuentra en el documento “INCIDENCIAS — Documento Seguridad”, que se
guarda en el mismo directorio que este documento de seguridad.
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AIL.6. NOTIFICACION MANUAL DE INCIDENCIAS DE NIVEL BASIcO

INFORME DE INCIDENCIAS

NOMBRE DEL FICHERO:

DOCUMENTO DE SEGURIDAD: DS_DPO

[] Basico
|:| Medio
|:| Alto

NIVEL DELFICHERO:

DETECTADA POR:

RESPONSABLE DEL FICHERO:

DESCRIPCION:

ACCIONES A EMPRENDER

CIERRE DE LAS ACCIONES

|:| Preventiva |:| Correctora
Descripcion:

Responsable de la accion:

Fecha Cierre: [/ /

Firma del responsable:

|:| Preventiva |:| Correctora
Descripcidn:

Responsable de la accion:

Fecha Cierre: [/ /

Firma del responsable:

|:| Preventiva |:| Correctora
Descripcidn:

Responsable de la acciéon:

Fecha Cierre: [/ /

Firma del responsable:

Si la accion a tomar implicase la recuperacion de datos, ésta se realiza conforme al Procedimiento de Realizacion de Copias
de Respaldo y Recuperacion de Datos, describiendo la persona que realiza el proceso, los datos restaurados y, en su caso,
qué datos ha sido necesario grabar manualmente en el proceso de recuperacion.

CONCLUSION DEL RESPONSABLE DEL FICHERO:

Firma del Responsable del Fichero:

Fecha: / /
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ANEXO III. ESTRUCTURA DE LOS FICHEROS

Alll.1. REcURSOS HUMANOS

Finalidad y Usos Previstos

Nivel Seguridad ALTO

Numero Publicacién AGPD 255

Fecha Publicacién BOP 05/11/2003
Gestion del personal. Elaboracién de Néminas. Declaracién de
retenciones y renta. Obtencion de estadisticas internas.
Formacion de Personal. Gestion de anticipos, pensiones,

subsidios y otras prestaciones econdmicas. Procedimientos
administrativos. Concesion y gestion de permisos. Gestion de
los modelos de la Seguridad Social. Gestion de asistencia
sanitaria.

Personas o colectivos sobre los
que se obtienen datos

Personal al servicio de la Diputacién Provincial de Ourense.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.I.LF., N2 SS. /
Mutualidad, Nombre y Apellidos, Direccion postal, Teléfono.

Datos de caracteristicas personales: Datos de estado civil,
Datos de familia, Fecha de nacimiento, Edad, Sexo,
Nacionalidad.

Datos académicos y profesionales: Formacion, Titulaciones.

Datos de detalle de empleo: Cuerpo / escala, Categoria / grado,
Puestos de trabajo, Datos no econémicos de ndmina.

Datos economicos-financieros y de seguros: Datos bancarios,
Datos econdmicos de ndémina, Datos deducciones
impositivas/impuestos, Seguros, Subsidios, Beneficios.

Ubicacion

S44BB203\ABDEUR\PERSOFFF (Mas los ficheros relacionados)

Aplicaciones tratamiento

GESNOM

Departamentos con acceso

Personal, Intervencion

Cesiones previstas a tercetos

ADESLAS

AGENCIA ESTATAL DEADMINISTRACION TRIBUTARIA
CAIXANOVA

TESORERIA TERRITORIAL DE LA SEGURIDAD SOCIAL
A28013050 CASER

ASENENENEN

Deputacion de Ourense - Servicio de Administracion Electronica

38©




:y

" DEPUTACION
OURENSE

PH

DOCUMENTO DE SEGURIDAD

AIllL.2. CONTABILIDAD

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestion contable de la Diputaciéon Provincial de Ourense.
Gestion personal y econdmica con terceros.

Personas o colectivos sobre los
que se obtienen datos

Terceros que tienen relacién con la Diputacidn Provincial de
Ourense.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.LF.,

Apellidos, Direccion postal, Teléfono.

Nombre vy

Datos de informacién comercial: Actividades y negocios.

Datos economicos-financieros: Datos bancarios.

Datos de transacciones: Bienes y servicios suministrados por el
afectado, Transacciones financieras.

Ubicacion

Servidor: oracle.depourense.es
Ruta: /home/oracle/10.2.0/oradata/

Aplicaciones tratamiento

Sistema de Gestidn de BD: Oracle 10g
Aplicacion de contabilidad: Sical-Win

Departamentos con acceso

Intervencidn, Tesoreria, Informatica

Cesiones previstas a tercetos

v' AGENCIA ESTATAL DE ADMINISTRACION PUBLICA
v' CAIXANOVA
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AIIlL. 3. RIESGOS LABORALES

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestion de servicios orientados a la prevencién de riesgos
laborales.

Personas o colectivos sobre los
que se obtienen datos

Personal al servicio de la Diputacién Provincial de Ourense.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.I.LF., N2 SS. /
Mutualidad, Nombre y Apellidos, Direccion postal, Teléfono.

Datos de caracteristicas personales: Fecha de nacimiento.

Datos de detalle de empleo: Clase de personal, Puesto de
trabajo.

Servidor: datos.depourense.es

Ubicacién .
Ruta: / datos.depourense.es\Riscos
Ablicaciones tratamiento Aplicacion ofimatica de Windows (Access):
P “Relacion_Trabajadores.mdb”
Departamentos con acceso Riesgos laborales, Informatica
Cesiones previstas a tercetos v" No estd prevista
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AIllL.4. ASISTENCIA SOCIAL

Nivel Seguridad ALTO

Numero Publicacién AGPD 255

Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos Administracién de asistencia social.

Personas o colectivos sobre los Personas de tercera edad o con minusvalias solicitantes de
que se obtienen datos servicios de asistencia social.

Procedimiento de recogida datos | Formularios en papel.

Datos de cardcter identificativo: D.N.I./N.I.LF, Nombre vy
Apellidos, Direccion postal, Teléfono.

Datos de caracteristicas personales: Datos de estado civil,
Fecha de nacimiento, Edad, Sexo, Discapacidades, Salud.

Estructura basica del fichero Datos de circunstancias sociales: Caracteristicas de
alojamiento, Vivienda.

Datos académicos y profesionales: Tipo d estudios.

Datos economicos-financieros: Renta.

Servidor: datos.depourense.es

e Ruta: \\datos.depourense.es\Asocial

Aplicacion ofimatica de Windows (Access):

Aplicaciones tratamiento . .
P “Teleasistencia.mdb”

Departamentos con acceso Asistencia Social, Informética

Cesiones previstas a tercetos v" EULEN
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AIIL5. FORMADORES

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestion de los datos del profesorado que imparte los cursos de
formacion continua.

Personas o colectivos sobre los
que se obtienen datos

Profesores que imparten los cursos de formacidn continua.

Procedimiento de recogida datos

Formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.I.LF, Nombre vy
Apellidos, Direccion postal, Teléfono.

Datos académicos y profesionales: Formacion.

Datos de detalle de empleo: Puesto de trabajo.

Datos economicos-financieros: Datos bancarios.

Ubicacion

Servidor: datos.depourense.es

Ruta: \\datos.depourense.es\formacion

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Word): “Formadores.doc”.

Departamentos con acceso

Formacion continua (Centro Cultural Simedn)

Cesiones previstas a tercetos

v" No estd prevista
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AIIl.6. ALUMNOS FORMACION

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Gestion del personal de la administracidn local que realiza los

Finalidad y Usos Previstos -, .
cursos de formacion continua.

Personas o colectivos sobre los Personal de la administracion local que realiza los cursos de
que se obtienen datos formacion continua.

Procedimiento de recogida datos | Formularios en papel.

Datos de cardcter identificativo: D.N.I./N.I.LF, Nombre vy
Apellidos, Direccion postal, Teléfono.

Estructura basica del fichero

Datos de detalle de empleo: Cargo que desempefia.

Servidor: datos.depourense.es

Ubicacion .
Ruta: \\datos.depourense.es\formacion
Aplicaciones tratamiento Aplicacion ofimatica de Windows (Access): “Formacion.mdb”.
Departamentos con acceso Formacion continua (Centro Cultural Simedn)
Cesiones previstas a tercetos v" No estd prevista
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AIllL.7. ACTIVIDADES CULTURALES

Nivel Seguridad BASICO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestion de los datos de las personas que participan en las
actividades del Centro Cultural de la Diputacién de Ourense.

Personas o colectivos sobre los
que se obtienen datos

Personal que participan en actividades culturales.

Procedimiento de recogida datos

Formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.I.LF, Nombre vy
Apellidos, Direccion postal, Teléfono.

Datos de detalle de empleo: Puesto de trabajo, Clase de
personal, Grupo, Nivel.

Ubicacion

Servidor: datos.depourense.es

Ruta: \\datos.depourense.es\Centro_Cultural

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Excel): “Formacion.mdb”.

Departamentos con acceso

Centro Cultural Simedn

Cesiones previstas a tercetos

v" No estd prevista
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AlllL.8. PAGo ANUNCIOS BOP

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestidn de los anuncios que se publican en el B.O.P.

Personas o colectivos sobre los
que se obtienen datos

Personas que desean publicar anuncios en el B.O.P.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.I.LF., Nombre vy
Apellidos, Direccién postal.

Datos economicos-financieros: Datos bancarios.

Ubicacion

S44BB203\ANUNCIO\CODIGOP

Aplicaciones tratamiento

Médulo “Seccién de Arbitrios y BOP”, herramientas Query y
DFU.

Departamentos con acceso

Arbitrios

Cesiones previstas a tercetos

v' CAIXANOVA
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AIIL.9. USUARIOS PAZO DOS DEPORTES

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestion personal y econdmica de los usuarios del Pazo de los
Deportes Paco Paz.

Personas o colectivos sobre los
que se obtienen datos

Usuarios de los servicios proporcionados por el Pazo de los
Deportes Paco Paz.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.LF.,
Apellidos, Direccion postal y electrénica, Teléfono.

Nombre vy

Datos de caracteristicas personales: Fecha de nacimiento, Sexo.

Datos economicos-financieros: Datos bancarios.

Ubicacion

\\Pc-Alberto\Paz_gimn

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Access): “Paz_gimn.mdb”.

Departamentos con acceso

Administracién del Pazo de los deportes Paco Paz

Cesiones previstas a tercetos

v' CAIXANOVA
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AIll.10. ALUMNOS ESCUELA DE GAITAS

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestidn de los alumnos matriculados en la Escuela de Gaitas de
la Diputacion Provincial de Ourense.

Personas o colectivos sobre los
que se obtienen datos

Alumnos de la Escuela de Gaitas de la Diputacion Provincial de
Ourense.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.LF,
Apellidos, Direccion postal y electrénica, Teléfono.

Nombre vy

Datos de caracteristicas personales: Fecha de nacimiento.

Datos de detalle de empleo: Profesion.

Ubicacion

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Access): “Escola Provincial de
Gaitas.mdb”

Departamentos con acceso

Administracion de la Escuela de Gaitas.

Cesiones previstas a tercetos

v" No estd prevista
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AIll.11. EMIGRANTES RETORNADOS

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestion de datos de emigrantes retornados
proporcionarles informacién y asesoramiento.

para

Personas o colectivos sobre los
que se obtienen datos

Emigrantes retornados.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: Pasaporte,
Apellidos, Direccion postal y electrénica, Teléfono.

Nombre vy

Datos de caracteristicas personales: Estado civil, Datos de
Familia, Fecha de nacimiento, Lugar de nacimiento, Sexo,
Nacionalidad actual y anterior, Pais de procedencia.

Datos de circunstancias sociales: Datos permiso de residencia,
Datos permiso de trabajo, Datos del visado, Situacidn laboral.

Datos académicos y profesionales: Nivel de estudios.

Ubicacion

Servidor: datos.depourense.es

Ruta: \\datos.depourense.es\UPD

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Access).

Departamentos con acceso

Fomento de Empleo

Cesiones previstas a tercetos

v" No estd prevista
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Alll.12. TEcNICcOoS DE EMPLEO

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestion de datos de emigrantes retornados
proporcionarles informacién y asesoramiento.

para

Personas o colectivos sobre los
que se obtienen datos

Emigrantes retornados.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: Pasaporte,
Apellidos, Direccion postal y electrénica, Teléfono.

Nombre vy

Datos de caracteristicas personales: Estado civil, Datos de
Familia, Fecha de nacimiento, Lugar de nacimiento, Sexo,
Nacionalidad actual y anterior, Pais de procedencia.

Datos de circunstancias sociales: Datos permiso de residencia,
Datos permiso de trabajo, Datos del visado, Situacidn laboral.

Datos académicos y profesionales: Nivel de estudios.

Ubicacion

Servidor: datos.depourense.es

Ruta: \\datos.depourense.es\UPD

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Access).

Departamentos con acceso

Fomento de Empleo

Cesiones previstas a tercetos

v" No estd prevista
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Alll.13. ALUMNOS SUSCRIPTORES

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestiéon de datos de
administraciones locales.

los Técnicos de empleo de las

Personas o colectivos sobre los
que se obtienen datos

Técnicos de empleo de las administraciones locales.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I./N.LF,
Apellidos, Direccion postal y electrénica, Teléfono.

Nombre vy

Datos de caracteristicas personales: Fecha de nacimiento.

Datos de circunstancias sociales: Situacién laboral.

Datos académicos y profesionales: Formacion.

Datos de detalle de empleo: Ocupacién

Ubicacion

Servidor: datos.depourense.es

Ruta: \\datos.depourense.es\UPD

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Access).

Departamentos con acceso

Fomento de Empleo

Cesiones previstas a tercetos

v" No estd prevista

Deputacion de Ourense - Servicio de Administracion Electronica

500



DEPUTACION
OURENSE

'l 2] |3

DOCUMENTO DE SEGURIDAD

Alll.14. DIETAS DE ViAS Y OBRAS

Nivel Seguridad BASICO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Gestidn de las personas matriculadas y/o suscritas a la revista
informativa de la Escuela de Danza de la Diputacion Provincial
de Ourense

Personas o colectivos sobre los
que se obtienen datos

Alumnos de la Escuela de Danza de la Diputacion Provincial de
Ourense.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.l./N.I.F., Pasaporte,
Nombre y Apellidos, Direccidn postal y electrénica, Teléfono.

Ubicacion

Aplicaciones tratamiento

Aplicacion ofimatica de Windows (Access): “alumnos.mdb” vy
“raigame.mdb”.

Departamentos con acceso

Administracion de la Escuela de Danza.

Cesiones previstas a tercetos

v" No estd prevista
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AIIL.15. DIRECTORES DE OBRAS

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Mantener datos sobre los directores de obras. Permite seguir
las obras dirigidas por los directores y se utiliza en todos los
temas de gestidn de los planes de obras relacionandolo con el
fichero de obras.

Personas o colectivos sobre los
que se obtienen datos

Directores de obras de la Diputacion de Ourense.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: D.N.I / N.L.F., Nombre vy
Apellidos, Direccion postal, Teléfono.

Datos académicos y profesionales: Formacion, Titulaciones.

Datos economicos-financieros: Datos bancarios.

Ubicacion

S44BB203\PLAN\OPODIRP

Aplicaciones tratamiento

Médulo: “Busqueda de directores,
herramientas Query, SQL y DFU.

autores y técnicos”,

Departamentos con acceso

Vias y obras, Planes provinciales, Cooperacién

Cesiones previstas a tercetos

v" No estd prevista
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AIll.16. SUSCRIPTORES BOP

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Mantener datos sobre los suscriptores al boletin oficial de la
provincia. Se utiliza para hacerlo llegar y controlar el cobro.

Personas o colectivos sobre los
que se obtienen datos

Suscriptores al boletin oficial de la provincia.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: Nombre y Apellidos, Direccidn
postal.

Datos econdomicos-financieros: Datos bancarios.

Ubicacion

S44BB203\IMPRENTA\BOLSUSP

Aplicaciones tratamiento

Mddulo “Seccién Arbitrios y BOP”, herramientas Query y DFU.

Departamentos con acceso

Arbitrios

Cesiones previstas a tercetos

v" No estd prevista

Deputacion de Ourense - Servicio de Administracidn Electrénica 53 @



DEPUTACION
OURENSE

'l 2] |3

DOCUMENTO DE SEGURIDAD

AIll.17. INVESTIGADORES

Nivel Seguridad MEDIO
Numero Publicacion AGPD 255
Fecha Publicacién BOP 05/11/2003

Finalidad y Usos Previstos

Se utiliza para realizar un control interno de los fondos, y para
estadisticas dentro de la propia biblioteca (fotocopias, fondos
mas utilizados...).

Personas o colectivos sobre los
que se obtienen datos

Investigadores que utilizan la biblioteca de la Diputacién.

Procedimiento de recogida datos

Declaraciones recogidas directamente en el ordenador o en
formularios en papel.

Estructura basica del fichero

Datos de cardcter identificativo: Nombre y Apellidos

Datos académicos y profesionales: Formacion, Titulaciones,
Profesion.

Ubicacion

Servidor: datos.depourense.es

Ruta: \\datos.depourense.es\UPD

Aplicacion ofimatica de Windows (Access):
Aplicaciones tratamiento “Investigadores.mdb”
Departamentos con acceso Biblioteca
Cesiones previstas a tercetos v" No estd prevista
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AlIl.18. ApoYo TELEMATICO A ENTIDADES

Nivel Seguridad ALTO
Numero Publicacion AGPD
Fecha Publicacion BOP 2008

Finalidad y Usos Previstos

Herramienta telematica de apoyo a las entidades locales en la
gestion administrativa integral a las personas en situacion de
dependencia.

Personas o colectivos sobre los
que se obtienen datos

Integra los datos de caracter personal de las personas o
colectivos en situacion de dependencia, y miembros de la
unidad familiar, en los términos definidos por la Ley de
Dependencia.

Procedimiento de recogida datos

Entorno Web de la herramienta, mediante formularios
dedicados a tal finalidad y serdn remitidos por los propios
interesados.

Estructura basica del fichero

Caracteristicas personales: Edad, DNI, estado civil, domicilio,
profesion, n2 SS, teléfonos.

Datos relacionados con la salud: Grado de minusvalia.
Actividades para las que necesita ayuda de otra persona.

Circunstancias sociales: Recursos e servicios sociales que
percibe. Apoyo de voluntario y tipo de servicios. Tipo de
vivienda, régimen, etc.

Econdmicos y financieros: Ingresos netos. Rendimientos de
capital mobiliario. Otro rendimiento. Ganancias y pérdidas
patrimoniales. Bienes inmuebles. Capital mobiliario.

Transacciones de bienes 'y  servicios: Transmisiones

patrimoniales con su valor catastral.

Ubicacion

Servidor: datos.depourense.es

Ruta: \\datos.depourense.es\UPD

Aplicaciones tratamiento

Departamentos con acceso

Fomento de Empleo

Cesiones previstas a tercetos

v" No estd prevista
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Alll.19. VIDEOVIGILANCIA

Nivel Seguridad ALTO

Numero Publicacion AGPD

Fecha Publicacion BOP 2010

Se emplea para la captura grabacién y conservacién temporal
de imagenes captadas por las camaras de videovigilancia
situadas en las dependencias del Pazo Provincial de Ia
Diputacion de Ourense, Centro Cultural, Pazo de los Deportes
Paco Paz y en plantas de transferencia y puntos limpios de
ayuntamientos todos ellos en el municipio de Ourense.

Finalidad y Usos Previstos

Datos de cardcter personal consistentes en imagenes
capturadas de personas que transiten por los lugares publicos
sometidos a videovigilancia, indicados en el articulo 2.

Personas o colectivos sobre los
que se obtienen datos

Procedimiento de recogida datos | Camaras y dispositivos del sistema de videovigilancia.

Datos de cardcter identificativo: Imagen y voz, silueta y
matriculas de vehiculos.

Estructura basica del fichero . . . .
Las grabaciones serdn destruidas en un plazo maximo de un

mes, excepto cuando se requieran por las autoridades
gobernativas o judiciales.

Ubicacién Camaras y dispositivos del sistema de videovigilancia.

Aplicaciones tratamiento

Departamentos con acceso Gobierno Interior

v" ORGANOS JUDICIALES

Cesiones previ
lones previstas a tercetos v FUERZAS Y CUERPOS DE SEGURIDAD
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AIIl.20. BECARIOS DE LA DIPUTACION DE QURENSE

Nivel Seguridad MEDIO

Numero Publicacion AGPD

Fecha Publicacién BOP 2010
Gestion de los beneficiarios de becas de estudios e
Finalidad y Usos Previstos investigacion concedidas por la Diputacién Provincial de
Ourense.
Personas o colectivos sobre los Datos de caracter personal de las bolsas ofertadas por la
que se obtienen datos Diputacion Provincial de Ourense.

Formularios y solicitudes (via web e impresos en papel),
Procedimiento de recogida datos | presentados por los interesados en las bolsas ofertadas por la
Diputacion Provincial de Ourense

Datos de cardcter identificativo: Nombre, apellidos, NIF/DNI,
direccion, teléfono, correo electrénico.

Datos académicos y profesionales: Formacion, Titulaciones,
Profesion.

Estructura basica del fichero

Datos economicos-financieros: Datos bancarios.

Datos tributarios y Seguridad Social: cumplimiento de las
obligaciones tributarias y de seguridad social.

Ubicacién Camaras y dispositivos del sistema de videovigilancia.

Aplicaciones tratamiento

Departamentos con acceso Promocién de Empleo

ORGANOS JUDICIALES

ORGANOS DE LA ADMINISTRACION DEL ESTADO
ORGANOS DE LA COMUNIDAD AUTONOMA

OTROS ORGANOS DE LA ADMINISTRACION LOCAL
INSTITUCIONES EUROPEAS QUE COFINANCIEN LAS BECAS

Cesiones previstas a tercetos

ASENENENEN
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Alll.21. CENTRO DE CULTURA POPULAR

Nivel Seguridad BASICO

Numero Publicacion AGPD

Fecha Publicacion BOP 2010

Gestidon de los usuarios del centro de cultura popular de la

Finalidad y Usos Previstos . L
y Diputacién Provincial de Ourense.

Datos de cardacter personal de las personas fisicas, y si es el
Personas o colectivos sobre los caso, personas juridicas, que se inscriban como alumnos o
que se obtienen datos participantes en las actividades organizadas por el centro de
cultura popular Xaquin Lorenzo.

Formularios y solicitudes (via web e impresos en papel),
Procedimiento de recogida datos | presentados por los interesados en participar en las actividades
organizadas por el centro de cultura popular Xaquin Lorenzo.

Datos de cardcter identificativo: Nombre, apellidos, NIF/DNI,
direccién, teléfono, correo electrénico (del interesado o
representante).

Estructura basica del fichero
Datos personas juridicas: razén social, CIF, domicilio social,
teléfono, correo electrénico, nombre, apellidos, DNI (del
interesado o representante).

Ubicacién Centro de cultura popular Xaquin Lorenzo

Aplicaciones tratamiento

Departamentos con acceso Centro de cultura popular Xaquin Lorenzo

Cesiones previstas a tercetos v" No estd prevista
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AIll.22. SOLICITANTES Y BENEFICIARIOS DE SUBVENCIONES

Nivel Seguridad ALTO

Numero Publicacion AGPD

Fecha Publicacion BOP 2010

Gestion del registro de datos de los expedientes
Finalidad y Usos Previstos correspondientes a las subvenciones tramitadas y concedidas
por la Diputacidn Provincial de Ourense.

Datos de cardacter personal de las personas fisicas, y si es el
caso, personas juridicas, residentes y solicitantes que figuran
en algun expediente obtenido por la concesién de
subvenciones ofrecidas por la Diputacién Provincial de
Ourense.

Personas o colectivos sobre los
que se obtienen datos

Formularios y solicitudes presentados por los interesados en
Procedimiento de recogida datos | participar en los procedimientos administrativos tramitados
por la Diputacidn.

Datos de cardcter identificativo: Nombre, apellidos, razén
social, NIF/DNI, direccidon, teléfono, correo electrénico (del
interesado o representante).

Datos personas juridicas: razén social, CIF, domicilio social,
teléfono, correo electrénico, nombre, apellidos, DNI (del
interesado o representante).

Datos bancarios: para el pago de la subvencion, asi como los
ingresos y gastos del solicitante, incluidos, si es el caso, datos
fiscales y patrimoniales.

Estructura basica del fichero

Datos tributarios 'y seguridad social: datos sobre el
cumplimiento de las obligaciones tributarias y seguridad social.

Datos actividad: datos relativos a las situaciones, conductas o
actividades que motivan la solicitud, y si es el caso, concesion
de la subvencidn.

. Diputacion Provincial de Ourense
Ubicacion

Aplicaciones tratamiento

Departamentos con acceso Departamento de Subvenciones

v" ORGANOS JUDICIALES

v' OTROS ORGANOS DE LA ADMINISTRACION LOCAL
Cesiones previstas a tercetos v INTERESADOS LEGITIMOS

v" PUBLICACION EN DIARIOS OFICIALES CORRESPONDIENTES

Y EN SEDE ELECTRONICA DE LA DIPUTACION PROVINCIAL

Deputacion de Ourense - Servicio de Administracion Electronica 59 @



:y

" DEPUTACION
OURENSE

PH

DOCUMENTO DE SEGURIDAD

AllIl.23. UsuARIOS DEL CENTRO ECUESTRE Y ESCUELA DE HipicA

Nivel Seguridad MEDIO
Numero Publicacion AGPD
Fecha Publicacion BOP 2010

Finalidad y Usos Previstos

Gestion para la prestacion de servicios a los usuarios del
servicio de equitacion de la Diputacién Provincial de Ourense y
de la escuela de hipica.

Personas o colectivos sobre los
que se obtienen datos

Datos de cardcter personal de los ciudadanos, residentes vy
solicitantes que desean acceder a las instalaciones y medios
propuestos por el servicio de equitacion.

Procedimiento de recogida datos

Formularios y solicitudes presentados por los interesados en las
instalaciones y medios propuestos por el servicio de equitacion.

Estructura basica del fichero

Datos de cardcter identificativo: Nombre, apellidos, razén
social, NIF/DNI, direccion, teléfono, correo electrénico (del
interesado o representante).

Datos personas juridicas: razén social, CIF, domicilio social,
teléfono, correo electrénico, nombre, apellidos, DNI (del
interesado o representante).

Datos bancarios: para el pago de servicios.

Ubicacion

Centro Ecuestre de la Diputacién Provincial de Ourense

Aplicaciones tratamiento

Departamentos con acceso

Centro Ecuestre de la Diputacién Provincial de Ourense

Cesiones previstas a tercetos

v" No estd prevista
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AIll.24.. USUARIOS DEL SERVICIO DE DEPORTES

Nivel Seguridad BASICO

Numero Publicacion AGPD

Fecha Publicacion BOP 2010

Gestion de la prestacidon de servicios a las personas usuarios o
participantes de las actividades gestionadas promovidas u
organizadas por el servicio de deportes de la Diputacion de
Ourense.

Finalidad y Usos Previstos

Datos de cardacter personal de personas fisicas y juridicas que,
Personas o colectivos sobre los por propia voluntad, utilicen los servicios o participen en las
que se obtienen datos actividades gestionadas, organizadas o promovidas por el
Servicio de Deportes de la Diputacion Provincial de Ourense.

Formularios y solicitudes presentados por los interesados en las
instalaciones y actividades gestionadas, organizadas o
promovidas por el Servicio de Deportes de la Diputacidon
Provincial de Ourense.

Procedimiento de recogida datos

Datos de cardcter identificativo: Nombre, apellidos, razén
social, NIF/DNI, direccion, teléfono, correo electrénico (del
interesado o representante).

Estructura basica del fichero Datos personas juridicas: razén social, CIF, domicilio social,
teléfono, correo electrénico, nombre, apellidos, DNI (del
interesado o representante).

Datos bancarios: para el pago de servicios.

Ubicacién Servicio de Deportes

Aplicaciones tratamiento

Pazo de los Deportes Paco Paz
Departamentos con acceso

Cesiones previstas a tercetos v" No estd prevista
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AIIL.25. REGISTRO DE INTERESES DE CARGOS PUBLICOS

Nivel Seguridad ALTO
Numero Publicacion AGPD
Fecha Publicacion BOP 2010

Finalidad y Usos Previstos

Gestion del registro de los datos de los interesados en
expedientes administrativos gestionados por los distintos
servicios de la Diputacidn provincial de Ourense para los que no
existan ficheros automatizados especificos.

Personas o colectivos sobre los
que se obtienen datos

Datos de caracter personal de personas fisicas que ocupen
cargos publicos sujetos a declaracion de actividades y bienes en
los registros de actividades y bienes previstos en el articulo
75.7 de la Ley de bases del régimen local. Ademas incluird
informacion sobre las sociedades de todo tipo participantes por
dichas personas fisicas, y por las sociedades participantes a su
vez por ellas.

Procedimiento de recogida datos

Formularios y solicitudes presentados por los interesados en las
instalaciones y actividades gestionadas, organizadas o
promovidas por el Servicio de Deportes de la Diputacidon
Provincial de Ourense.

Estructura basica del fichero

Datos de cardcter identificativo: Nombre, apellidos, razén
social, NIF/DNI, direccion, teléfono, correo electrénico (del
interesado o representante).

Otros datos:

- Declaracion sobre causas de posible incompatibilidades con
los cargos publicos ocupados.

- Declaracion sobre cualquier actividad que les proporcione o
pueda proporcionar ingresos econéomicos.

- Declaracién de sus bienes patrimoniales, incluyendo su
identificacidn, descripcién y valoracion.

- Declaracién de acciones o participaciones en sociedades de
todo tipo, con informaciéon de las sociedades en las que
participan.

- Liquidaciones de los impuestos sobre la renta, patrimonio y, si
es el caso, sociedades de las que sean socios.

Ubicacion

Diputacion Provincial de Ourense

Aplicaciones tratamiento

Departamentos con acceso

Diputacion Provincial de Ourense

Cesiones previstas a tercetos

ORGANOS JUDICIALES

OTROS ORGANOS DE LA ADMINISTRACION DEL ESTADO
OTROS ORGANOS DE LA COMUNIDAD AUTONOMA

OTROS ORGANOS DE LA ADMINISTRACION LOCAL
INTERESADOS LEGITIMOS

PUBLICACION EN LOS TERMINOS PREVISTOS EN EL ART.
75.7 DE LA LEY DE BASES DE REGIMEN LOCAL

ANANENENENEN
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AIll.26. INTERESADOS EN EXPEDIENTES ADMINISTRATIVOS

Nivel Seguridad BAJO

Numero Publicacion AGPD

Fecha Publicacion BOP 2010

Gestion del registro de los datos de los interesados en
expedientes administrativos gestionados por los distintos
servicios de la Diputacidn provincial de Ourense para los que no
existan ficheros automatizados especificos.

Finalidad y Usos Previstos

Datos de caracter personal de personas fisicas y juridicas,
residentes y solicitantes, que figuran en algin procedimiento
administrativo de la Diputacién Provincial de Ourense.

Personas o colectivos sobre los
que se obtienen datos

Formularios y solicitudes presentados por los interesados
Procedimiento de recogida datos | mediante formularios y solicitudes en los procedimientos
administrativos que se presentan en la Diputacidn.

Datos de cardcter identificativo: Nombre, apellidos, razén
Estructura basica del fichero social, NIF/DNI, CIF, direccidn, teléfono, correo electrdnico (del
interesado o representante).

., Diputacion Provincial de Ourense
Ubicacion P

Aplicaciones tratamiento

Diputacion Provincial de Ourense
Departamentos con acceso

Cesiones previstas a tercetos v" No estd prevista

Deputacion de Ourense - Servicio de Administracidn Electrénica 63 @



:y

. DEPUTACION DOCUMENTO DE SEGURIDAD
OURENSE

(I3

ANEXO IV. COPIAS DE SEGURIDAD

AIV.1. REGLAMENTO SEGUN LOPD

La seguridad que contempla tanto la LOPD como su desarrollo reglamentario se refiere a la
confidencialidad, la integridad de los datos y la autenticacién de los usuarios asi como el control de
accesos.

El Reglamento de Desarrollo de la LOPD contempla la obligacién de realizar copias de respaldo de la
siguiente forma (articulo 94):

1. Deberdn establecerse procedimientos de actuacion para la realizacidon como minimo semanal
de copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna
actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos que garanticen en
todo momento su reconstruccién en el estado en que se encontraban al tiempo de producirse
la pérdida o destruccion.

v Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de
documentacién permita alcanzar el objetivo al que se refiere el parrafo anterior, se
deberd proceder a grabar manualmente los datos quedando constancia motivada de
este hecho en el documento de seguridad.

v'  La periodicidad minima con que se deben realizar las copias de respaldo es semanal,
salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los
datos.

3. El responsable del fichero se encargara de verificar cada seis meses la correcta definicidn,
funcionamiento y aplicacion de los procedimientos de realizacién de copias de respaldo y de
recuperacion de los datos.

4. Las pruebas anteriores a la implantacion o modificacion de los sistemas de informaciéon que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realizacion
en el documento de seguridad.

v' Si estd previsto realizar pruebas con datos reales, previamente deberd haberse
realizado una copia de seguridad.

El articulo 102 amplia estas obligaciones para los ficheros de nivel alto, estableciendo que se debe
conservar una copia de respaldo en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, siendo éste la Excma. Diputacion Provincial de Ourense, cumpliendo las
medidas de seguridad exigidas en el Reglamento. En el Edificio Simeon se dispone de un espacio de
seguridad en el que salvaguardan las copias de respaldo para cumplir con la Ley.
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En los siguientes apartados se presentan los distintos procedimientos que hay que llevar a cabo:
¢ Procedimiento de Copias de respaldo.
¢ Procedimiento de Recuperacion.
¢ Procedimiento de puesta al dia del Documento
¢ Procedimiento de Registro de Accesos.
¢ Procedimiento de Cifrado.

¢ Procedimiento de Almacenamiento de Copias de Seguridad.

AlV.2. PROCEDIMIENTO DE COPIAS DE RESPALDO

PROCEDIMIENTO DE COPIAS DE RESPALDO

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Todas las dreas, divisiones, departamento, servicios y dependencias, y tanto a sus
Ambito directivos como al resto de usuarios, y también entidades y profesionales contratados
bajo otras modalidades cuando en sus contratos se especifique.

Estd implantada una politica de copias de seguridad de los datos de cardcter personal.
Esta politica es incremental, haciéndose copias diarias, semanales y mensuales. Esto
implica que en una operacion de copia incremental sélo son volcados archivos que
hayan sufrido cambios desde la ultima copia de seguridad del mismo nivel o superior.

La gestion de las copias de seguridad de los ficheros de datos de cardcter personal
ubicados en los sistemas Windows Server se realiza mediante un robot de cintas del
fabricante Adic y gestionado por un software de “lLegato Software (EMC) “. Las
aplicaciones de gestion se llaman Networker Administrador y Networker user, y se
encuentran instaladas en el servidor “backup.depourense.es” En el robot de cintas
automadtico, las copias diarias y semanales se reutilizan, guarddndose la copia mensual

. de los ultimos durante un periodo minimo.
Contenido

Estas cintas se guardan en una caja de seguridad ignifuga cerrada con clave de un
numero determinado de cifras.

El procedimiento es el siguiente:

1. Se hardn diariamente copias de respaldo de la base de datos donde residen los
datos de cardcter personal.

2. Se hard una copia de respaldo inmediatamente antes de empezar los procesos
de actualizacién semanal.

3. Los soportes a utilizar estardn etiquetados convenientemente para que exista
un soporte para cada dia de la semana, uno para la copia previa a la
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actualizacion y otro para la copia posterior a la misma.

AlV.3. PROCEDIMIENTO DE RECUPERACION

PROCEDIMIENTO DE RECUPERACION

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Ambito

Contenido

Todas las dreas, divisiones, departamento, servicios y dependencias, y tanto a sus
directivos como al resto de usuarios, y también entidades y profesionales contratados
bajo otras modalidades cuando en sus contratos se especifique.

(La recuperacion se refiere sélo a los datos, no a la recuperacion de librerias de
programas o del propio sistema.)

Aqui no se detallan las recuperaciones que el sistema pueda realizar de forma
automadtica, como es el caso de relanzamiento de procesos, o restauracion de ficheros o
bases de datos a partir de copias anteriores, cuando ha habido fallos de cualquier tipo
que hagan necesaria la restauracion.

En dichas recuperaciones automatizadas se establecerdn controles que permitan
verificar el resultado, al menos por excepcion: incluso de alertas que avisen cuando se
ha producido algun problema: cancelacidn, interrupcion provocada, resultado no
esperado por falta de espacio...

Especialmente en los casos mds criticos y menos automatizados una vez identificados
los soportes desde los que se va a producir la recuperacion, éstos deben protegerse
contra escritura accidental, si dicha proteccion es técnicamente posible, y se debe
considerar la obtencion inmediata de alguna copia adicional muy controlada del
soporte antes de su uso.

En los casos necesarios se verificard la fecha en que se realizo la copia del fichero, base
de datos u otro objeto en general, asi como el contenido previamente a la recuperacion.

Si la restauracion no es total, se buscard el objeto a recuperar, preferiblemente de

forma automdtica, como seria usando funciones tipo “search”.

Si del objeto existen varias versiones, se seleccionard la que corresponda, verificando
fecha y hora, incluso tamafio u otros pardmetros que contribuyan a asegurar que se
estd restaurando la que se quiere.

En el caso de respaldos incrementales, se analizard la forma de hacer la restauracion de
dichas copias incrementales, segun el sistema, para llegar a la situacion deseada, que
debe verificarse posteriormente.

Si se produjera un error en el soporte, se sopesardn varias opciones segun las
circunstancias: realizar otros intentos, copiar el soporte con cuidado y reintentarlo, o
usar otra copia que se hubiera realizado, que puede estar en el mismo lugar o en el sitio
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de almacenamiento alternativo, en otro edificio.

Los soportes utilizados se volverdn a guardar en el lugar correspondiente lo antes
posible, y se cubrirdn los formularios o notificaciones en su caso, asi como se
abrird/cerrard incidencia, si la recuperacion estd relacionada con algun tipo de
incidencia.

A efectos de cumplimiento del punto 3 del articulo 94 del Reglamento de medida de
seguridad, «El responsable del fichero se encargard de verificar cada seis meses la
correcta definicion, funcionamiento y aplicacion de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos», por lo que, segun el fichero, se
llevard a cabo la verificacion correspondiente, notificando al responsable de seguridad
en el caso de ficheros de nivel medio y alto.

En cuanto al punto 2 del articulo 94: «se establecerdn procedimientos para la
recuperacion de los datos que garanticen en todo momento su reconstruccion en el
estado en que se encontraban al tiempo de producirse la pérdida o destruccion».

En la medida en que sea posible, se conciliard con informacién de las dreas usuarios
correspondientes el proceso de recuperacion y actualizacion; en determinados casos, y
con el debido control, los usuarios podrian tener que repetir las tltimas transacciones.

Ficheros de nivel Medio: A efectos de cumplimiento del articulo 100 «... en el registro
de incidencias deberdn consignarse, ademds, los procedimientos realizados de
recuperacion de los datos, indicando la persona que ejecutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el
proceso de recuperacion. Serd necesaria la autorizacion por escrito del responsable del
fichero para la ejecucion de los procedimientos de recuperacion de los datos».

Ficheros de nivel Alto: A fin de cumplir lo establecido en el articulo 102 del Reglamento
de medidas de seguridad: «Deberd conservarse una copia de respaldo de los datos y de
los procedimientos de recuperacion de los mismos en un lugar diferente de aquel en que
se encuentren los equipos informdticos que los tratan, que deberd cumplir en todo caso
las medidas de seguridad exigidas en este titulo, o utilizando elementos que garanticen
la integridad y recuperacion de la informacion, de forma que sea posible su
recuperacion». Como ya se ha comentado anteriormente, en el Edificio Simedn se
mantiene una copia de respaldo para mayor seguridad y cumplir con lo estipulado en la
Ley.

AlV.4. PROCEDIMIENTO DE PUESTA AL DiA DEL DOCUMENTO DE SEGURIDAD

PROCEDIMIENTO DE PUESTA AL DiA DEL DOCUMENTO

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Ambito Todas las dreas, divisiones, departamento, servicios y dependencias, y tanto a sus
directivos como al resto de usuarios, y también entidades y profesionales contratados
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bajo otras modalidades cuando en sus contratos se especifique.

El Documento de Seguridad ha de estar siempre al dia, por lo cual ha de recibir
cualquier tipo de modificacion relevante que se produzca tanto desde el punto de vista
técnico y organizativo como juridico.

A. Moadificaciones
1. Hardware
2. Software
3. Bases de datos
4. Estructura de los ficheros
Contenido
B. Variaciones
1.  Procedimientos

2. Funciones y obligaciones del personal

C. Nuevas normas juridicas: La Asesoria Juridica deberd comunicar todas las
disposiciones, de cualquier rango, aunque puedan parecer no relevantes, que se
publiquen respecto a los datos de cardcter personal.

D. Relaciones con la Agencia Espafiola de Proteccion de Datos. De cualquier
documento que se envie o reciba de la AGPD debe constar una fotocopia en el
apartado correspondiente del Documento de Seguridad.

AIV.5. PROCEDIMIENTO DE REGISTRO DE ACCESOS

PROCEDIMIENTO DE REGISTRO DE ACCESOS

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Todas las dreas, divisiones, departamento, servicios y dependencias, y tanto a sus
Ambito directivos como al resto de usuarios, y también entidades y profesionales contratados
bajo otras modalidades cuando en sus contratos se especifique.

De todos los accesos a datos de nivel alto se guardard un registro de accesos que
cumpla lo que se establece en el articulo 103 del Reglamento. Para ello se considerard
acceso no solo la creacion, modificacion o borrado de datos, sino también el acceso en
modo lectura, aunque el usuario no varie o incluso no pueda variar ningtin contenido.

Contenido . , . . ,
Aunque en una pantalla/vista aparezca sélo un dato de nivel alto, se considerard acceso

a registrar, aunque el usuario haya seleccionado el acceso (o haya modificado) sdlo
otros datos de nivel inferior.

Los datos que se deben guardar son los siguientes:
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¢ Laidentificacion del usuario: debe ser inequivoca y personalizada por ser datos
de nivel alto.

¢ Lafechay hora en que se realizo el acceso.

¢ £l fichero accedido, entendiéndose como tal el declarado, que puede
comprender varios ficheros desde el punto de vista técnico, pero que puede ser
una parte de él mds especifica, como tabla concreta o una vista.

¢ Eltipo de acceso: lectura/consulta, creacion, modificacion, borrado, etc.

¢ Si ha sido denegado o autorizado el acceso, circunstancia que a veces,
especialmente si ha sido denegado, constard en otra plataforma, como puede
ser en lo que haya recogido el sistema operativo, el sistema de gestion de
bases de datos, el software o paquete de control de accesos, la herramienta
single sing-on o incluso un cortafuegos.

® En algunos sistemas algun dato permitird conocer otros, como el tipo de
transaccion que puede indicar el fichero accedido y el tipo de acceso.

Es necesario guardar la informacion que permita identificar el registro accedido,
considerando que se puede requerir pasado tiempo, por lo que no seria vdlido algo
variable, como el numero de orden dentro del fichero, y si podria serlo el DNI o numero
de empleado, si no varia.

Al menos se deben guardar los datos de identificacion y de nivel alto de todos los
accesos individualizados, incluidas consultas, durante un periodo de tiempo.

Los mecanismos que permitan el registro de los datos citados estardn bajo el control
directo del responsable de seguridad competente (correspondiente al fichero en
cuestion), sin que deba permitir en ningun caso, la desactivacion de los mismos.

Los mecanismos correspondientes estardn protegidos, o bien las aplicaciones o
paquetes y sus programas, en librerias con acceso restringido, o los sistemas que
produzcan el registro.

El responsable de seguridad del fichero se encargard de revisar, al menos una vez al
mes, la informacion de control registrada y elaborard un informe de las revisiones
realizadas y los problemas detectados al menos con esa misma periodicidad.

AIV.6. PROCEDIMIENTO DE CIFRADO

PROCEDIMIENTO DE CIFRADO

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Ambito Todas las dreas, divisiones, departamento, servicios y dependencias, y tanto a sus
directivos como al resto de usuarios, y también entidades y profesionales contratados
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bajo otras modalidades cuando en sus contratos se especifique.

El cifrado constituye una medida técnica muy conveniente, que si bien puede tener un
coste e incrementar la duracion de los procesos, es imprescindible cuando se quiere
garantizar la confidencialidad y la integridad de los datos que estén clasificados por la
entidad como que requieren medidas de seguridad especiales, y en todo caso cuando se
transmitan o estén contenidos en los soportes de datos personales de nivel alto y no se
puedan aplicar otras medidas o mecanismos que garanticen:

¢ Enel caso de distribucion de soportes, que dicha informacion no sea inteligible
ni manipulada durante su transporte, lo que se podria conseguir, en caso de
almacenamiento, mediante copias de seguridad: los soportes estardn en todo
caso debidamente protegidos y entregdndose sdlo a las personas
expresamente autorizadas.

¢ En cuanto a comunicaciones, que la informacion no sea inteligible ni
manipulada por terceros, porque se realicen en redes/lineas privada o
virtualmente privadas estableciéndose tuneles, o bien porque por el uso de
protocolos, tecnologias o infraestructuras puedan garantizar el cumplimiento
de lo exigido en el Reglamento.

Distribucion de soportes:

¢ En principio no se considerard proteccion suficiente, por lo que se estard a lo

que recomiende Seguridad de la Informacion, que la obtencion de soportes sea

. a través de paquetes o productos de copia especificos o que los soportes sean

Contenido , . . .

grabados por robots porque se podrian leer en sistemas similares o bien

mediante conversiones o utilidades, aun sin conocer estructura o formato. En

el caso de la Excma. Diputacion Provincial de Ourense, como ya se ha indicado

anteriormente, se cuenta con un robot de cintas que realiza el proceso de

copias de seguridad.

¢ En el caso de copia o bajada de datos a PCs portdtiles o a dispositivos moviles
0 PDAs, se aplicard el cifrado u otra proteccion suficiente, y en caso de duda se
consultard con Seguridad de la Informacion antes de la copia o extraccion de
datos de nivel alto.

® Es preferible aplicaciones, paquetes o sistemas que mantengan los datos
cifrados también cuando estdn almacenados, por lo que se evitard problemas
en el caso de soportes desechados, o en el caso de salida de los soportes por
operaciones de mantenimiento.

Comunicaciones:

¢ El cifrado podrd producirse por el sistema operativo, por el gestor de bases de
datos o sus componentes, a través del propio sistema de comunicaciones.

® En el caso de redes abiertas, como Internet, se usardn sistemas o protocolos
que de forma aislada o en conjunto puedan contribuir a garantizar el
cumplimiento del Reglamento, como pueden ser: SSL, TLS, SSH, FTP seguro,
etc. y se evitardn aquellos que presentan debilidades como FTP no seguro,
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TELNET y otros.

¢ Respecto al correo electronico externo, al menos se usard cifrado en aquellos
mensajes que en su texto o en los anexos contengan datos personales de nivel
alto, mediante sistemas y opciones que cumplan el Reglamento segun la
Seguridad de la Informacion, como podrian ser: S/MIME, PGP, etc. Mientras
los correos sean internos y haya un nivel de proteccion adecuado en la red
interna, no serd necesario que haya medidas como las exigidas para correos
externos.

¢ Deberdn existir medidas también en los sistemas de ofimdtica que envien o
reciban ficheros con datos personales de nivel alto fuera de la red interna.

¢ En el caso de conexiones remotas desde el exterior de las instalaciones de la
entidad, a través de PCs portdtiles, teléfonos mdviles o PDAs se establecerdn
VPNs y otros mecanismos que garanticen el cumplimiento del Reglamento,
ademds de una autenticacion adecuada.

® En el caso de redes locales, y especialmente inaldmbricas, se seguirdn los
estdndares de la organizacion, en cuanto a segmentos o dominios aislados, o
dispositivos, protocolos o herramientas que refuercen la seguridad.

AIV.7. PROCEDIMIENTO DE ALMACENAMIENTO DE COPIAS DE SEGURIDAD

PROCEDIMIENTO DE ALMACENAMIENTO DE COPIAS DE SEGURIDAD

ORGANIZACION: DIPUTACION PROVINCIAL DE OURENSE 01/02/2015

Todas las dreas, divisiones, departamento, servicios y dependencias, y tanto a sus
Ambito directivos como al resto de usuarios, y también entidades y profesionales contratados
bajo otras modalidades cuando en sus contratos se especifique.

Debe conservarse una copia de respaldo y de los procedimientos de recuperacion de los
datos de nivel alto en un lugar diferente de aquel en el que se encuentren los equipos
informdticos que los tratan, cumpliendo en todo caso las medidas de seguridad exigidas
en el Reglamento de medidas de seguridad. Asi pues, la Excma. Diputacion Provincial de
Ourense guarda las copias de seguridad en dos dmbitos:

¢ Una caja fuerte de seguridad, con clave de digitos e ignifuga, situada en una
Contenido parte del Servicio de Informdtica y Nuevas Tecnologias, pero alejada de la
cabina de servidores y equipos de red.

¢ Una caja de seguridad en el edificio Simedn, situado proximo a la entidad pero
cumpliendo las distancias y requisitos exigidos.

Estos lugares disponen de medidas de seguridad adecuada y acceso restringido, y el
transporte de soportes se realiza bajo medidas de seguridad adecuadas, que cumplan el
articulo 92 del Reglamento.
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Las copias de respaldo estardn en soportes informdticos, y los procedimientos de
recuperacion podrdn estar en soportes informdticos o en papel, y preferentemente en
ambos para facilitar su uso.

Es el caso de copias mediante transmision de datos se cumplird el articulo 85 del
Reglamento.

Especialmente las copias de respaldo estardn protegidas y sdlo las personas
autorizadas podrdn acceder a los soportes. En el caso de recuperacion, se protegerdn
los soportes contra escritura o borrado no autorizado, y preferentemente se obtendrd
una copia adicional controlada previamente a su uso.

Se verificardn periédicamente los procedimientos de copia asi como los de
recuperacion, para garantizar que permiten la recuperacion en caso necesario.

Los soportes de copia se almacenardn en lugares y condiciones ambientales adecuados,
y periddicamente se volcardn para poder verificar que son legibles y en las unidades y
con los paquete o aplicaciones existentes en el momento.

Se mantendrdn las generaciones o ciclos de soportes adecuados previendo errores de
lectura o en el proceso de recuperacion.
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ANEXO V. MEDIDAS DE SEGURIDAD APLICABLES A LOS FICHEROS Y

TRATAMIENTOS NO AUTOMATIZADOS
El Reglamento de Desarrollo de la LOPD (Real Decreto 1720/2007, de 21 de diciembre) define una serie
de medidas aplicables a los ficheros en soporte no automatizado (articulos 105 y siguientes).

Por este motivo, la Diputacién Provincial de Ourense ha decidido implantar las siguientes medidas de
seguridad relacionadas con los datos personales que se encuentren en soporte papel:

= Definicion de criterios de archivo de los documentos, que permiten garantizar la correcta
conservacion de estos documentos, asi como la localizacién y consulta de la informacion
para facilitar el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion y
cancelacién de los interesados (art. 106 del Reglamento).

= Seguridad de los dispositivos de almacenamiento: los documentos siempre seran guardados
en un cuarto o en un armario cerrado bajo llave. Los dispositivos de almacenamiento
(cajoneras, armarios, etc.) deberan disponer de mecanismos que obstaculicen su apertura
(art. 107 del Reglamento).

=  Custodia de los documentos: la persona que tenga acceso a estos documentos debido a las
tareas que desempefie en cumplimiento de sus funciones y obligaciones actuando como
empleado de la Diputacidn Provincial de Ourense, debera responsabilizarse de su custodia y
proteccién, impidiendo que estos documentos puedan ser entregados a terceros sin la
debida autorizacion. Asimismo, se encargara de conservarlos de forma segura, guardandolos
en un cajon o armario bajo llave si por alguna circunstancia tuviera que ausentarse de su
despacho o mesa de trabajo (art. 108 del Reglamento).

= Traslado de la documentacién: siempre que se proceda al traslado fisico de la
documentacién contenida en un fichero, deberan adoptarse medidas dirigidas a impedir el
acceso o manipulacion de la informacidn objeto de traslado (art. 114 del Reglamento).

Los documentos que ya no tengan que ser conservados por la Diputacion Provincial de Ourense deberan
ser devueltos a su titular o, en otro caso, seran destruidos de forma segura, mediante una maquina
trituradora de papel o procediendo a su incineracion (con las adecuadas medidas de proteccidn para
evitar el riesgo de incendio).

En el caso de los ficheros declarados de nivel alto, se deberan adoptar asimismo las siguientes medidas
de seguridad adicionales:

=  Almacenamiento de la informacion: Los armarios, archivadores u otros elementos en los
que se almacenen los ficheros no automatizados con datos de caracter personal deberan
encontrarse en areas en las que el acceso esté protegido con puertas de acceso dotadas de
sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas areas deberan
permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos en el
fichero. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del
fichero o tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el
responsable adoptard medidas alternativas que, debidamente motivadas, se incluiran en el
documento de seguridad (articulo 111 del Reglamento).

= La generacién de copias o la reproduccién de los documentos Unicamente podra ser
realizada bajo el control del personal autorizado en el documento de seguridad. Debera
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procederse a la destruccion de las copias o reproducciones desechadas de forma que se
evite el acceso a la informacidon contenida en las mismas o su recuperacidon posterior
(articulo 112 del Reglamento).

= El acceso a la documentacion se limitara exclusivamente al personal autorizado. Se
estableceran mecanismos que permitan identificar los accesos realizados en el caso de
documentos que puedan ser utilizados por multiples usuarios. El acceso de personas no
incluidas en el parrafo anterior debera quedar adecuadamente registrado de acuerdo con
el procedimiento establecido al efecto en el documento de seguridad (articulo 113 del
Reglamento).
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ANEXO VI. AUDITORIA DE LAS MEDIDAS DE SEGURIDAD

Para cumplir con lo establecido en el articulo 96 del Reglamento de la LOPD, la DIPUTACION realizara

con una periodicidad bianual una auditoria interna o externa sobre la seguridad informdtica, el nivel de
proteccién de sus datos de caracter personal y el cumplimiento de lo dispuesto en el presente
Documento de Seguridad.

El informe de auditoria debera dictaminar sobre la adecuacidon de las medidas y controles al
Reglamento, identificar sus deficiencias y proponer las medidas correctoras o complementarias
necesarias. Deberd, igualmente, incluir los datos, hechos y observaciones en que se basen los
dictdmenes alcanzados y recomendaciones propuestas.

El informe de auditoria sera analizado por el responsable de seguridad, quien propondra al responsable
de los ficheros las medidas correctoras correspondientes.

Los principales aspectos que deben ser verificados en esta auditoria son los que se indican a
continuacion:

*  Caracteristicas técnicas del sistema informdatico de la organizacién: locales y puestos de
trabajo, equipamiento hardware, software y aplicaciones informaticas, infraestructura de
red y de comunicaciones.

* la lista actualizada de usuarios que tienen acceso a los ficheros se corresponde con la lista
de los usuarios realmente autorizados por el responsable de los ficheros.

* Procedimiento de registro de incidencias, y revisidon de las incidencias registradas en los
ultimos meses por la organizacion para que, independientemente de las medidas
particulares que se hayan adoptado en el momento que se produjeron, se puedan adoptar
las medidas correctoras que limiten esas incidencias en el futuro.

* Procedimiento de gestion de soportes informaticos.

* La existencia de copias de respaldo que permitan la recuperacion de los datos de los
ficheros, asi como la correcta realizacién del procedimiento periddico de generacion de
copias de seguridad.

*  Procedimiento de registro y autorizacion de entradas y salidas de datos de caracter
personal, ya sea por red o por medio de algun soporte informatico.

* Medidas de seguridad fisicas, técnicas y organizativas implantadas por la organizacién.

* Nivel de sensibilizacién y formacidn de los usuarios con acceso a datos de caracter
personal.

* Tratamientos de datos encargados a terceros: regulacion mediante un contrato de
prestaciéon de servicios, que incluya las correspondientes cldusulas de seguridad vy
proteccién de datos.

* Comunicaciones de datos a otras personas juridicas.
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Cumplimiento de la obligacién de informacidn del tratamiento de datos de caracter
personal a los afectados, asi como del respecto de sus derechos de acceso, rectificacion,
cancelacién y oposicién.

La metodologia propuesta para llevar a cabo esta auditoria es la que se presenta a

continuacién:

1.

Identificacion de los sistemas a auditar. Incluiran los servicios contratados a terceros como
parte del sistema auditado.

Organizacion de los papeles de trabajo y check-lists para realizar la auditoria.

Elaboracidon del calendario de entrevistas, especificando el contenido y la duracién
aproximada.

Entrega al responsable del fichero, al responsable de informdtica y al responsable de
seguridad de un memorando formal en el que se detallaran los temas y datos especificos
necesarios para llevar a cabo la auditoria.

Evaluacién objetiva del funcionamiento operativo y de la informacion del aspecto de
seguridad o procedimiento auditado.

Informacion al responsable de seguridad y al responsable de informatica de la organizacién
del transcurso de la auditoria.

Redaccién del informe final, que incluird los motivos de la evaluacién efectuada, asi como
los comentarios clasificados y las recomendaciones o acciones a realizar. Dicho informe

también incluird las siguientes conclusiones:

a. Exposicién de las normas o procedimientos (propios o legales) que han sido
violados, indicando las causas.

b. Descripcion del riesgo potencial que entrafia la debilidad y su impacto en la
organizacion.

Distribucién del informe final al responsable del fichero, al responsable de seguridad y al
responsable de informatica.

Seguimiento de las acciones correctoras propuestas como conclusion del trabajo de
auditoria.
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